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实验目的

通过抓取Telnet连接中的明文用户名和口令，了解Telnet远程连接的工作过程，对网络攻击有一个
初步的认识。

实验内容与实验步骤

下载并安装Wireshark
要求搭建Telnet服务器
抓取明文用户名和口令

实验环境

Wireshark
VMware Workstation（用于运行Ubuntu系统）
Telnet服务器

实验过程与分析

1.实验准备：Wireshark · Go  Deep  官网下载Wireshark，并按照程序指引安装Wireshark。

创建虚拟机，运行Ubuntu系统，并将虚拟机网络设置为“桥接模式”，保证虚拟机与主机之间处于同一网
段。输入相关指令下载必要组件并实现搭建telnet服务器。
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使用 ifconfig 指令获得搭建的telnet服务器的ip地址。如图，本次实验的ip地址为192.168.50.56 。



确认telnet服务器已经成功连接本机

除此之外，我们还需要在主机Windows上安装Telnet客户端 ，在控制面板-程序和功能-启用或关闭
Windows功能里，勾选Telnet客户端即可。



至此，实验准备完成。

2.实验过程：

完成准备后，打开电脑的cmd窗口，此时打开Wireshark，选择抓取与虚拟机桥接的网卡，设置
Wireshark过滤器，以使得最终抓包结果为与telnet服务器相关的数据包。开启抓包功能。

然后在cmd窗口输入 telnet 192.168.50.56 并输入事先设置好的账户，登录到tlenet服务器中。此次实
验，输入的账户为akari，输入的密码为123456。

可以看到弹出了远程主机的终端字符，说明已经通过Telnet与之建立连接。
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输入任意指令，本次实验为 ls

输入指令 exit 退出telnet服务器。此时，关闭Wireshark的抓包功能。抓包过程结束。

3.实验结果分析：

在Wireshark上可以查看到此次实验的相关数据包。

下列是TCP连接时，“三次握手”的过程。

下列是请求登录服务器时，telnet服务器返回的数据包，申请本机输入账号。

下列是本机输入账号时发送的数据包。发现每当本机键盘输入账号时，发送一个数据包到
192.168.50.56。

服务器收到后，会返回收到的字符以表示成功接收。以下为了连贯，不再展示服务器发回的数据包。



接下来我们便可以从主机向服务器发送的数据包中依次获得用户名的每一个字母。

 

 

 

下列是输入账号后，telnet服务器发送的请求本机输入密码的数据包。

下列是本机输入密码时发送的数据包。发现每当本机键盘输入相关字母密码时，发送一个数据包到
192.168.50.56。此时服务器不会将密码再返回主机。
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下列是中断TCP连接时，“四次挥手”的过程。

可以看到，主机终端每输入一个字符，该字符便会以明文形式发送给主机，没有经过任何加密，因此，
Telnet通信非常不安全。目前绝大多数服务器已经停用Telnet，改为更加安全的SSH协议。

至此，实验分析过程结束。

实验结果总结

通过此次实验，我们了解了如何安装Wireshark软件以及使用Wireshark软件进行数据包的抓取。
我们同样学习了如何在Ubuntu系统上搭建telnet服务器并使该服务器与本机连接且获取服务器的相
关信息。通过对数据包的分析，我们观察到了TCP连接的三次握手和四次挥手过程，了解了用户与
telnet服务器交互时双方的数据包发送过程并且抓取到了用户的明文输入以及口令，对无线网抓包
过程以及TCP连接过程有了进一步理解，获得了宝贵的知识。
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