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本章学习目标

3

◢ IPSec的概述

◢ ISAKMP协议流程

◢ 地址驱动的网络安全管控结构



4

提纲

一、IPSec协议概述

二、ISAKMP协议

三、地址驱动的网络安全管控结构



一 IPSec协议

◢ 交换协议：

▪ 互联网安全关联与密钥管理协议（Internet Security Association and 
Key Management Protocol，lSAKMP）

▪ 互联网密钥交换（Internet Key Exchange，IKE）

◢ 数据封装协议：

▪ 数据封装处理协议的认证首部（Authentication Header，AH）

▪ 封装安全载荷（Encapsulating Security Payload，ESP）
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一 IPSec协议

◢ IP层的安全风险

▪ IP可能遭受欺骗攻击：IP地址是发送方和
接收方的标识，但攻击者可以轻易构造
一个包含虚假源地址的数据报（IP 
Datagram）。

▪ IP层是点到点通信：IP数据报在从源端被
发送到目的端的过程中可能被多个路由
器转发。
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If you reveal your 

secrets to the wind,.

You should not 
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一 IPSec协议历史和现状

◢ The Architecture and Implementation 
of Network Layer Security in UNIX

◢ 三个版本

▪ IPSecv1对应RFC 1825-1829

▪ 旧IPSec：IPsecv2对应RFC 2401-2411

▪ 新IPSec：IPsecv3对应RFC 4301-4309
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一 IPSec协议提供的安全服务

◢ 身份认证

◢ 机密性

◢ 完整性

◢ 通信流机密性保护

◢ 协议的互操作性
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一 IPSec协议的优势和劣势

◢ 优势：

▪ IPsec在通用性

▪ 部署灵活性

▪ 安全策略统一性

◢ 劣势：

▪ 使用简便性

▪ 通信效率

▪ 应用开发支持
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一 IPSec的组成

◢ IP通信过程分成协商和数据交互两个阶段

▪ 在协商阶段，通信双方互相认证对方的身份，并根据安全策略协商使用
的加密、认证算法，生成共享的会话密钥；

▪ 在数据交互阶段，通信双方利用协商好的算法和密钥对数据进行安全处
理以实现IPsec的各种安全功能。

◢ 相关协议

▪ 互联网密钥交换协议（Internet Key Exchange，IKE），对应IPsec的
协商阶段。

▪ 认证首部AH和封装安全载荷（Encapsulating Security Protocol，
ESP ），对应IPsec的数据交互阶段。
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一 IPSec的组成

◢ 标准组成
▪ IPsec体系结构描述IPsec标准中的基本概念、

安全需求以及IPsec的应用模式等内容。

▪ ESP协议规定ESP的语法、语义和时序。

▪ AH协议规定AH的语法、语义和时序。

▪ 加密算法描述各种加密算法如何应用于ESP。

▪ 认证算法描述各种认证算法如何应用于AH和
ESP。

▪ 组合算法描述如何将加密和认证算法组合以提
供服务。

▪ IKE规定协商协议的语法、语义和时序。
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一 安全策略

◢ 安全策略定义了系统中哪些行为是允许的，哪些是不允许的。

◢ 按授权的性质不同，安全策略包括基于规则的策略和基于身份的策略。

▪ 基于规则的安全策略是根据系统的一般属性建立的一组规则，授权通常
依赖于信息与资源的敏感属性，它们通常是强制性的。

▪ 基于身份的策略是建立在特定的个别属性之上的授权准则，其目的是过
滤对特定数据或资源的访问和使用。
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一 安全策略

◢ 安全策略的表示与管理

▪ 策略是通过自然语言表达的，而机器只能识别形式语言。通常不存在一
个映射方式，将自然语言表达式无损地映射到形式语言表达式中。

▪ 安全策略通常以安全策略库（Security Policy Database，SPD）的形
式表现出来，库中的每条记录对应一个安全策略。

▪ IPsec系统所使用的SPD一般保存在一个策略服务器中。

▫ 该服务器为域中的所有节点（主机和路由器）维护策略库。

▫ 各节点可将策略库拷贝到本地，也可使用轻目录访问协议（Lightweight Directory 
Access Protocol，LDAP）动态获取策略。
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一 安全策略

◢ 安全策略的要素

▪ IPsec本身没有为策略定义标准，只规定了两个策略组件：

▫ 安全策略库（Security Policy Database，SPD）

▫ 安全关联库（Security Association Database，SAD）

◢ 策略描述：即对“谁"实施“何种"安全保护

▪ 对通信特性的描述

▪ 对保护方法的描述
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一 安全策略

◢ 对通信特性的描述：选择符

▪ 目的IP地址：单个IP地址、地址列表、地址范围或通配（掩码）地址。

▪ 源IP地址：单个IP地址、地址列表、地址范围或通配（掩码）地址。

▪ 名字：DNS名、X.500区分名或者在IPsec DOI中定义的其他名字类型。

▪ 传输层协议：TCP或UDP。

▪ 源和目标端口：TCP或UDP端口号，可为单个端口、端口列表或通配端口。

▪ 数据敏感等级：通信数据的保密等级，可分为普通、秘密、机密、绝密。
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一 安全策略

◢ 对保护方法的描述

▪ 对于进入或外出的每一份数据报，都可能有三种处理方式：丢弃、绕过
或应用IPsec。

▪ 若应用IPsec，策略要包含使用的安全协议（AH或ESP）、模式、算法
等，这些参数以安全关联（security association，SA）的形式存储在
关联数据库中。
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一 安全策略

◢ 安全关联（Security Association，SA）

▪ 安全关联用于实现安全策略，是安全策略的具体化和实例化，它详细定
义了如何对一个具体的数据报进行处理。

▪ 对于安全策略库SPD中的一条记录，如果策略的要求是应用IPsec进行保
护，它必定要指向一个或多个安全关联SA。
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一 安全策略

◢ 安全关联（Security Association，SA）

▪ 安全关联是两个IPsec实体（主机、路由器）间的一个单工“连接"，决
定保护什么、如何保护以及谁来保护通信数据。

▪ 它规定了用来保护数据报安全的安全协议、密码算法、密钥以及密钥的
生存期等。SA是单向的，要么对数据报进行“进入（接收到的）”保护，
要么对数据报进行“外出（发送出去的）"保护。

▪ 每个SA用一个三元组<安全参数索引、目的IP地址、安全协议>来标识
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一 安全策略

◢ 安全关联库SAD

▪ SAD为进入和外出数据报维持一个活动的SA列表，其中的记录是无序的。

▪ 外出SA用来保障外出数据报的安全，进入SA用来处理进入的数据报。

◢ 安全关联的字段

▪ 目的IP地址 IPsec协议

▪ 序号计数器 序号计数器溢出标志

▪ 抗重放窗口 密码算法及密钥

▪ 安全关联的生存期 IPsec协议模式（传输、隧道）

▪ 路径最大传输单元（Maximum Transmission Unit，MTU）
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一 安全策略

◢ IPsec协议模式：

▪ 传输：提供对高层协议数据的保护

▪ 隧道：提供对IP数据报的保护
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一 安全策略

◢ IPSec协议流程

▪ IPsec协议流程就是依托安全策略对IP数据报进行安全处理和验证的过程
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一 安全策略

◢ IPSec协议流程：丢弃、应用IPsec、绕过IPsec

▪ 外出处理

▫ 丢弃数据报。

▫ 绕过IPsec给数据报添加IP头，然后发送。

▫ 应用IPsec查询SAD，确定是否存在有效的SA。

▪ 进入处理

▫ 在收到一个数据报后，首先查询SAD。如得到有效的SA，则查询为该数据报提供的安全
保护是否与策略要求的相符。
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提纲

一、IPSec协议概述

二、ISAKMP协议

三、ISAKMP协议报文及载荷



二 ISAKMP协议通用框架

24

◢ 互联网安全关联与密钥管理协议（Internet Security Association 
and Key Management Protocol，ISAKMP)

▪ 一种应用层协议，基于UDP，利用端口500

▪ IPsec协商的目标：通信对等端身份认证、协商SA及生成共享的会话密钥。

▫ 1）定义了通信对等端身份认证、安全关联的创建和管理以及密钥生成技术；

▫ 2）定义了建立、协商、更改和删除SA的步骤及报文格式；

▫ 3）定义了密钥交换和认证载荷。

◢ ISAKMP的协商过程包括两个阶段

▪ 第一阶段协商获取ISAKMP SA，用以保护第二阶段的协商过程

▪ 第二阶段协商获取安全协议SA，用于保护通信数据。



二 ISAKMP协议
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◢ 协商与交换

▪ 基本交换

▪ 身份保护交换

▪ 只有认证的交换

▪ 野蛮交换

▪ 通知交换

◢ 报文信息

▪ HDR表示报文首部、SA表示安全关联、NONCE表示随机数、IDii表示
发起端身份；IDir表示接收方身份；AUTH表示认证信息。



二 协商与交换
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◢ 基本交换

▪ 开始ISAKMP协商

▪ 协定基本SA

▪ 回应端生成密钥，验证发起端身份

▪ 发起端验证回应端身份，生成密钥

发起端 回应端

HDR、SA、NONCE

HDR、SA、NONCE

HDR、KE、IDii、AUTH

HDR、KE、IDir、AUTH



二 协商与交换
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◢ 身份保护交换

▪ 开始ISAKMP协商

▪ 协定基本SA

▪ 回应端生成密钥

▪ 发起端生成密钥

▪ 回应端验证发起端身份

▪ 发起端验证回应端身份

发起端 回应端

HDR、SA

HDR、KE、NONCE

HDR*、IDii、AUTH

HDR*、IDir、AUTH

HDR、SA

HDR、KE、NONCE



二 协商与交换
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◢ 只有认证的交换

▪ 开始ISAKMP协商

▪ 协定基本SA，发起端认证回应端身份

▪ 回应端认证发起端身份

发起端 回应端

HDR、SA、NONCE

HDR、SA、NONCE、
IDir、AUTH

HDR、IDii、AUTH



二 协商与交换
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◢ 野蛮交换

▪ 开始ISAKMP协商，回应端生成密钥

▪ 协定基本SA，发起端生成密钥；发起端
认证回应端身份

▪ 回应端认证发起端身份

发起端 回应端

HDR、SA、KE、
NONCE、IDii

HDR、SA、KE、
NONCE、IDir、AUTH

HDR*、AUTH



二 协商与交换
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◢ 通知交换

▪ "N/D"表示通知/删除

▪ 单向通知机制

▫ 如果某一方发现有差错发生，需使用这种交换
通告对等端；

▫ 用于SA管理，例如当通知对等端删除某个SA时，
需利用这种交换。

发起端 回应端

HDR*、N/D
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提纲

一、IPSec协议概述

二、ISAKMP协议

三、地址驱动的网络安全管控结构



三

过
去

现
在

未
来

早期：学术
同行沟通工具

用户
彼此
信任

到哪去

现在：全社会
信息基础设施

缺乏
可信
基础

粗放式管控谁负责？ 到哪去从哪来？
有
线  

无
线

无管控

IPv6安全管控现状
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◢ 体系结构缺乏安全可信基础，不能适应环境的巨变

精细化管控 到哪去谁负责  从哪来  



三

探索开放互通
与安全管控的
最大公约数

平滑革新

重新设计：NDN、XIA
缺点：代价高、难部署

推倒重来

IP
IP核心层
提升安全
可信基础

分离映射：LISP、MF
缺点：破坏互通，

较适于专网

分离映
射

割裂封闭

“增强体质”
体系结构

解决安全可信主要根源

“有病治病”
可信基础缺失，

仅能打补丁式解决安全漏洞

提升互联网安全可信两个思路

研究现状
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三

设计?

新一代互联网当前互联网

互通?

安全可信要素2
可信标识符

安全可信要素1
真实定位符

精细管控

理
论
模
型

网络管控体系结构

科学问题

◢ 科学问题：如何保持互联网体系结构基本模型不变，解决可信基础要
素缺失，构建网络安全管控体系结构

◢ 难点：既安全管控，又保证开放互通
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三

威胁信任模型理论评估，
解决安全管控体系结构及关键机制和应用

“信得过”

可编程多维路由管控，解决报文转发

“管得住”

网络用户和实体可信身份标识符，解决报文

“谁负责”

科
学
问
题

有线无线异构网络统一的真实定位符
（IPv6源地址）验证和定位，解决报文

“从哪来、到哪去”

IPv6
安全
管控
体系
结构

重点内容
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三

割裂封闭

重新设计标识符空间
分离/映射/封装/解封装

定位符空间

标识符空间

IP定位符空间
（内嵌标识符）

平滑革新

遵循标准地址格式语法
增加管控标识符的语义

当前IP
定位符空间

保持互通

通过国际标准
推进增量部署

当前IP
定位符空间

破坏互通

报文流

技术路线选择
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三

IPv6源地址真实
管控基础（从哪来）

基于地址的多维路由管控
手段（管得住）

嵌入地址的身份可信管控
核心（谁负责）

网络资源128位
前64位

真实定位符

后64位
可信标识符

IPv6源地址 IPv6目的地址 扩展头

技术机遇：全球唯一、空间巨大的IPv6地址（定位符），可成为信任锚点

技术路线核心思想：IPv6地址驱动

精细化管控 到哪去谁负责  从哪来  
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三 IPv6安全管控体系结构和模型

反馈、指导

面向IPv6安全可信验证的
威胁和信任模型

建模

理论支撑
利用抽象建模、通信顺序进程CSP
语言等形式化方法，理论验证指导
体系结构的安全可信

CSP形式化 评估工具抽象
可信

核心层
精细

管控层
信任

锚点层

S欺骗标识

T篡改数据 D拒绝服务

E特权提升R拒绝承认

I信息泄露

当前及未来   安全威胁 

安全设计
需求分析

平滑革新
保持互联网体系结构基本模型的基
础上，提升安全可信基础要素，达
到兼顾开放互通与安全管控

IPv6网络安全管控体系结构
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三 可信身份标识符和多维路由管控机制

IPv6数据包

地址

扩展头

传输层

报文载
荷

身份
(类型/级别)

定位
网
络
空
间
特
性

资源

服务

状态

源地址
验证

可还原性

IP地址

后64位
加密

时间戳

ID

用户
认证

归一化

网络
实体

还原

解密隐私性

可验证性

ID管理/审计

溯源

地址语义创新
兼容IPv6地址格式语法，加密生
成身份标识符语义，兼顾身份可
验证性、隐私性和可还原性

可扩展
多维路由
管控机制

细粒度
管控策略

多维管控要素

路由与管控有机结合
路由策略内嵌报文携带的可信身
份等多维管控要素，变粗放管控
为精细路由管控
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三

可溯源

IP地址后

64位
ID

用户
认证

一化

源地址
验证

定位及移动性管理 

溯源
物理层标识符 

软件无线电抗干扰

兼容性支持

物理层，链路层重构

异构无线有线安全接入、802.11，3G，4G网络和SDR

链路层标识符 

网络层标识符 

SDN，MPTCP，定位机制实现透明移动

有线无线一体化安全接入

◢ 跨层协作式的无线异构接入安全可信
▪ 信息域安全扩展到物理域：IPv6真实地址与无线L2和L1特征结合

▪ 变被动为主动：IPv6溯源与异构网络无线定位相结合
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办公地点：理科大楼B1715

联系方式：17621203829

邮箱：liuhongler@foxmail.com
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