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课程体系
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第一章  概述

第二章  链路层扩展L2TP

第三章  IP层安全IPSec

第四章  传输层安全SSL和TLS

第五章  会话安全SSH

第六章  代理安全Socks

第七章  网管安全SNMPv3

第八章  认证协议Kerberos

第九章  应用安全



本章学习目标
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◢ IKE协议流程

◢ 认证首部AH

◢ 封装安全载荷ESP
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提纲

一、IKE协议流程

二、认证首部AH

三、封装安全载荷ESP

四、IPSec应用



一 IPSec协议

◢ 交换协议：

▪ 互联网安全关联与密钥管理协议（Internet Security Association and 
Key Management Protocol，lSAKMP）

▪ 互联网密钥交换（Internet Key Exchange，IKE）

◢ 数据封装协议：

▪ 数据封装处理协议的认证首部（Authentication Header，AH）

▪ 封装安全载荷（Encapsulating Security Payload，ESP）
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一 IKE协议

◢ 互联网密钥交换（Internet Key Exchange，IKE）：

▪ SA协商、密钥生成、身份认证

◢ 主要功能：

▪ 协商通信双方安全特性、参数

▪ 进行通信双方身份认证

▪ 用安全的方法产生，交换密钥

▪ 管理、更新、删除安全关联SA
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一 IKE协议：SA协商

◢ IKE协商的核心内容是SA协商，涉及的SA属性包括：

▪ 加密算法

▪ 散列算法

▪ 认证方法

▪ D-H群信息

▪ 伪随机函数

▪ 群描述

▪ 群类型

▪ 生命期类型、生命期

▪ 密钥长度
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一 IKE协议：SA协商

◢ Diffie-Hellman（D-H）群相关属性

▪ D-H群决定在进行一次D-H交换时通信双方需要使用的参数是什么。

◢ 定义四种具体的群

▪ 768比特模数的MODP（模指数群）

▪ 1024比特模数的MODP群

▪ 域尺寸为155比特的EC2N群（在有限域GF[2^N]上的椭圆曲线群）

▪ 域尺寸为185位的EC2N群（在有限域GF[P]上的椭圆曲线群）
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一 IKE协议：SA协商

◢ Diffie–Hellman（D-H）密钥协商：

▪ 通信双方共享模数p（大质数），发生器g
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对于任意z<p，存在W，使得gW mod p=Z

假设X<p，计算：Y=gx mod p，最终X被作为私钥，Y被作为公钥

设Xa和Ya是Alice的私钥和公钥，Xb和Yb是Bob的私钥和公钥

Ya=gXa mod p，Yb=gXb mod p

Alice计算：Kab=(Yb)Xa mod p=(gXb)Xa mod p=gXb·Xa mod p

Bob计算：Kba=(Ya)
Xb mod p=(gXa)Xb mod p= gXa·Xb mod p



一 IKE协议：SA协商

◢ 伪随机函数PRF

▪ PRF以秘密信息和其他信息作为输入，并产生随机的比特流。

◢ IKE使用这种函数生成以下四种秘密信息来对数据进行验证和保护

▪ SKEYID：用于推导其他秘密信息；

▪ SKEYID_d：为IPSec衍生出加密的素材；

▪ SKEYID_a：用于数据完整性检验及进行数据源发认证；

▪ SKEYID_e：用于数据加密。
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一

Bob

IKE协议：SA协商

◢ 认证方法

▪ 基于数字签名的方法

▪ 基于公钥的方法

▪ 改进的基于公钥加密的方法

▪ 基于预共享密钥的方法
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一 IKE协议：交互模式

◢ 协商获取IKE SA

▪ 主模式

▪ 野蛮模式

◢ 协商安全协议SA

▪ 快速模式

▪ 新群模式

▪ 通知模式
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一 IKE协议：交互模式

◢ 主模式

▪ 使用数字签名认证方法

▪ 使用公钥加密认证方法

▪ 使用改进的公钥加密认证方法

▪ 使用预共享密钥认证方法
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一 IKE协议：交互模式-主模式

◢ （1）使用数字签名认证方法

▪ Ni和Nr表示NONCE；

▪ SIG-I和SIG-R表示签名；

▪ []中的内容为可选字段；

▪ *标识的消息是经过安全处理的消息。

SKEYID=prf(Ni_b|Nr_b，g^xy)
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发起端 回应端

HDR、SA、NONCE

HDR、SA、NONCE

HDR、KE、Ni

HDR、KE、Nr

HDR、IDii、[CERT，]SIG_I*

HDR、IDir、[CERT，]SIG_R*



一 IKE协议：交互模式-主模式

◢ （2）使用公钥加密认证方法
SKEYID=prf(HASH(Ni_b|Nr_b)，CKY-I | CKY-R)
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发起端 回应端

HDR、SA、NONCE

HDR、SA、NONCE

HDR、KE、[HASH(1)，]<IDii_b>PubKey_r，<Ni_b>PubKey_r

HDR、KE、<IDir_b>PubKey_i，<Nr_b>PubKey_i

HDR、HASH_I*

HDR、HASH_R*



一 IKE协议：交互模式-主模式

◢ （3）使用改进的公钥加密认证方法
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发起端 回应端

HDR、SA

HDR、SA

HDR、[HASH(1)，]<Ni_b>PubKey_r，<KE_b>Ke_i，<IDii_b>Ke_i，
[<CERT-I_b>Ke_i]

HDR、<Nr_b>PubKey_i，<KE_b>Ke_r，<IDir_b>Ke_r

HDR、HASH_I*

HDR、HASH_R*



一 IKE协议：交互模式-主模式

◢ （4）使用预共享密钥认证方法

SKEYID=prf(预共享密钥，Ni_b|Nr_b)
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发起端 回应端

HDR、SA

HDR、SA

HDR、KE、Ni

HDR、KE、Nr

HDR、IDii、HASH_I*

HDR、IDir、HASH_R*



一 IKE协议：交互模式

◢ 野蛮模式

▪ 使用数字签名

▪ 使用公钥加密

▪ 使用改进的公钥加密

▪ 使用预共享密钥
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发起端 回应端

HDR、SA、KE、
NONCE 、IDii

HDR、SA、KE、
NONCE、IDir、AUTH

HDR*、AUTH

ISAKMP野蛮交换



一 IKE协议：交互模式-野蛮模式

◢ （1）使用数字签名
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发起端 回应端

HDR、SA、KE、
Ni、IDii

HDR、SA、KE、Nr、
IDir、[CERT, ]SIG_R

HDR、 [CERT, ]SIG_I



一 IKE协议：交互模式-野蛮模式

◢ （2）使用公钥加密
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发起端 回应端

HDR、SA、 [HASH(1)，]<IDii_b>PubKey_r，
<Ni_b>PubKey_r

HDR、SA、KE、
<IDir_b>PubKey_i，HASH_R

HDR、 HASH_I



一 IKE协议：交互模式-野蛮模式

◢ （3）使用改进的公钥加密
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发起端 回应端

HDR、SA、 [HASH(1)，]<Ni_b>PubKey_r，<KE_b>Ke_i，
<IDii_b>Ke_i，[<CERT-I_b>Ke_i]

HDR、SA、<Nr_b>PubKey_i，<KE_b>Ke_r，
<IDir_b>Ke_r、HASH_R

HDR、 HASH_I



一 IKE协议：交互模式-野蛮模式

◢ （4）使用预共享密钥
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发起端 回应端

HDR、SA、 KE、
Ni、IDii

HDR、SA、 KE、Nr、
IDir、HASH_R

HDR、 HASH_I



一 IKE协议：交互模式-快速模式

◢ IKE快速模式用于第二阶段协商，所有报文都使用第一阶段协商好的
安全参数进行了处理。
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发起端 回应端

HDR、HASH(1)、SA、Ni、[, KE][, IDci，IDcr]*

HDR、HASH(2)、SA、Nr、[, KE][, IDci，IDcr]*

HDR、 HASH(3)



一 IKE协议：交互模式-新群/通知模式

◢ 新群模式用于协商新的D-H群

◢ 通知交换用于错误通告、状态通告和SA删除
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发起端 回应端

HDR、HASH(1)、SA*

HDR、HASH(2)、SA*

发起端 回应端

HDR、HASH(1)、N/D*



一 举例：预共享密钥主模式+快速模式

◢ 阶段1

发起端 回应端

变换#n…SAi 变换#1提议ISAKMP头(CKY-I)IP+UDP头

变换#x提议SArISAKMP头(CKY-I ,CKY-R)IP+UDP头

HASH_I IDiiISAKMP头(CKY-I ,CKY-R)IP+UDP头

HASH_R IDirISAKMP头(CKY-I ,CKY-R)IP+UDP头

IKE 
SA
协商

DH
变换

身份
认证

KE (gX
i)ISAKMP头(CKY-I ,CKY-R)IP+UDP头 Ni

KE(gX
r)ISAKMP头(CKY-I ,CKY-R)IP+UDP头 Nr
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一 举例：预共享密钥主模式+快速模式

发起Cookie协商

IKE第一阶段模式

下一个载荷

最后一个载荷

DOI=1表示第二阶段用于IPSec

加密算法

验证算法

身份认证算法
选择DH组

SA更新方法和周期 26



一 举例：预共享密钥主模式+快速模式

协商一个自己支持的提议

响应Cookie协商
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一 举例：预共享密钥主模式+快速模式

交换是未经加密的

密钥交换载荷 交换DH变换公开值

随机值Ni，用于密钥生成
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一 举例：预共享密钥主模式+快速模式

随机值Nr，用于密钥生成

密钥交换载荷
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交换DH变换公开值



一 举例：预共享密钥主模式+快速模式

◢ 阶段2

发起端 回应端
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IDurIDuiKE (gXi)HASH1 NiSAuiISAKMP头(CKY-I ,CKY-R)IP+UDP头

IDurIDuiKE (gXr)HASH2 NrSAurISAKMP头(CKY-I ,CKY-R)IP+UDP头

HASH3ISAKMP头(CKY-I ,CKY-R)IP+UDP头



一 IKE与ISAKMP的区别

◢ IKE和ISAKMP

▪ IKE抛弃了ISAKMP的“交换”概念，引入“模式”描述不同的协商过程。

▪ IKE抛弃了ISAKMP的“基本交换”和“只有认证的交换”，继承了“身
份保护交换”（即主模式）和“野蛮交换”（即野蛮模式）。

▪ IKE定义了“加密算法”和“散列算法”这两个属性，这为指明认证首部
（AH）和封装安全载荷（ESP）所使用的MAC算法提供了便利。
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提纲

一、IKE协议流程

二、认证首部AH

三、封装安全载荷ESP

四、IPSec应用



二 认证首部AH
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◢ 安全服务

▪ 数据完整性

▪ 数据源发认证

▪ 抗重放攻击 IP头 高层协议头 数据

AH头 高层协议头 数据

IP头 高层协议头 数据

IP头 高层协议头 数据

IP头

新IP头 AH头

传输
模式

隧道
模式
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提纲

一、IKE协议流程

二、认证首部AH

三、封装安全载荷ESP

四、IPSec应用



三 封装安全载荷ESP
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◢ 安全服务

▪ 数据完整性

▪ 数据源发认证

▪ 抗重放攻击

▪ 机密性

▪ 有限的传输流机密性
IP头 高层协议头 数据

ESP头 高层协议头 数据

IP头 高层协议头 数据

IP头 高层协议头 数据

IP头

新IP头 ESP头

传输
模式

隧道
模式

ESP尾

ESP尾



三 隧道模式和传输模式
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◢ 隧道模式可以适用于任何场景

◢ 传输模式只能适合PC到PC的场景

内网

内网内网

◼ End-to-End（端到端或者PC到PC）： 
两个PC之间的通信由两个PC之间的
IPSec会话保护，而不是网关。

◼ End-to-Site（端到站点或者PC到网关）：
两个PC之间的通信由网关和异地PC之间
的IPSec进行保护。

◼ Site-to-Site（站点到站点或者网关到网
关）：3个机构分布在互联网的3个不同
的地方，各使用一个网关相互建立VPN
隧道，企业内网（若干PC）之间的数据
通过这些网关建立的IPSec隧道实现安全
互联。
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提纲

一、IKE协议流程

二、认证首部AH

三、封装安全载荷ESP

四、IPSec应用



四 IPSec应用
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◢ 端到端安全

网络1

安全通道

网络2

internet

通信端S 目的端D

网关R1 网关R2

◼ 通信源S和目的端D都要部署IPSec，通信的源点和目的点就是安全的起点和终点。这种应用通常使用传输模式。S发送数据前对
数据进行安全处理，到达D后由D验证并还原安全通道。



四 IPSec应用

39

◢ 基本VPN支持

网络1

安全通道

网络2

internet

通信端

网关R1 网关R2

D2

D1

◼ 网络1和网络2的出口网关部署IPsec。通信的源点和目的点为网络中的主机，安全的起点和终点是两个出口网关。这种应用使用
隧道模式。

◼ 网络1中的数据首先发送给R1进行安全处理，到达R2后对数据进行验证和还原，之后递交给网络2内部的目的端。封装IPsec报
文时，内部IP头中包含的IP地址分别是通信的源点和目的点；外部IP头中包含的IP地址是2个出口网关的地址。



四 IPSec应用
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◢ 保护移动用户访问内部网

移动网

安全通道

内部网

internet

主机

网关R1

网关R2 D2

D1

◼ 移动主机M和内部网的出口网关部署IPsec。通信源点和目的点为移动主机和内部网中的主机，安全的起点和终点则是移动主机
和内部网的出口网关。这种应用使用隧道模式。

◼ 移动主机M在向内部网中的主机发送数据前，首先进行安全处理，之后发送给网关。网关收到后对数据进行验证和还原，之后
递交给内部网中的目的端。封装IPSec报文时，内部IP头中包含的IP地址分别是移动主机通信的源点和目的点。



四 IPSec应用
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◢ 嵌套式隧道

移动网 内部网

internet

主机M

安全通道2

安全通道1

内部网2

R1

R2

R3

D3

D2

D1

◼ 在这种方式下，移动主机M和内部网的出口网关R2、R3部署IPsec。M和R2、M和R3都要进行
安全协商。

◼ M在向内部网2中的主机发送数据前，首先用与R3协商的安全参数处理，之后用与R2协商的安
全参数处理数据。

◼ 数据首先到达R2，它会对数据进行第一次验证和还原处理，之后投递给R3。R3对数据进行第二
次验证和还原处理后投递给目标D2。



四 案例分析
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内网内网

internet
发起方
内网PC
192.168.1.2

发起方
6.24.1.2

响应方
2.17.1.2

响应方
内网PC
10.1.1.2

◢ 在站点-站点交换中，传输模式是否可行？【反证法】

▪ 源、目的地址都是私有地址，因为私网路由问题，该数据包在互联网中
被丢弃；

▪ 假设数据包成果穿越了互联网，因为目的地址不是响应方网关，因此响
应方并不进行解密，而是直接转发给内网PC；

▪ 响应方内网PC因为没有进行IPSec协商，因此密文数据无法进行解密而
被PC丢弃。



四 小结
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◢ 5种安全服务

▪ 数据完整性、数据源发认证、抗重放攻击、机密性、有限的传输流机密性

◢ 2个核心概念

▪ 安全策略SP：针对某个IP数据报，应用IPsec、绕过IPsec、丢弃处理

▪ 安全关联SA：安全策略的实例化，安全协议、加密算法和认证算法等

◢ 应用方式

▪ 主机-主机、主机-网关、网关-网关、嵌套隧道



办公地点：理科大楼B1209

联系方式：17621203829

邮箱：liuhongler@foxmail.com
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