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本章学习目标
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◢ SSH连接协议

◢ SSH协议的典型应用

◢ SSH协议的相关案例
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提纲

一、SSH连接协议

二、SSH应用

三、SSH协议相关案例



一 功能及组成

◢ SSH协议组成：

▪ 传输层协议：

▫ 协商和数据处理。位于SSH协议套件的最底层。位于SSH协议套件的最底层，为SSH其
它协议和高层应用提供安全保护。(包含了服务器身份认证)

▪ 用户认证协议：

▫ 规定了服务器认证客户端用户身份的流程和报文内容。

▪ 连接协议：

▫ 将安全通道多路分解为多个逻辑通道，以便多个高层应用共享SSH提供的安全服务。



一

客户端 服务器

使用三次握手建立TCP连接

计算密钥 计算密钥 

SSH_MSG_NEWKEYS 

SSH_MSG_NEWKEYS

SSH_MSG_SERVICE_ACCEPT

通告使用新密钥

服务请求/响应

版本信息字符串
版本协商

SSH_MSG_KEXINIT

SSH_MSG_KEXINIT
算法协商

SSH_MSG_KEXDH_INIT

SSH_MSG_KEXDH_REPLY
D-H交换

SSH_MSG_SERVICE_REQUEST

22端口

版本信息字符串

SSH传输层协议

◢ 版本交换

◢ 密钥交换

▪ 算法协商

▪ D-H交换

▪ 密钥计算

◢ 服务请求/响应



一 SSH身份认证协议

◢ 客户利用传输层协议向服务器提出用户身份认证服务请求，若服务器
接受请求，则双方开始执行SSH身份认证协议。

▪ 身份认证协议在传输层协议提供的安全通道上运行。(即身份
认证协议的消息封装在传输层报文的数据区中)

▪ 一次身份认证失败，客户端可再次提出认证请求，但重试的时
间间隔和次数是有限制的。



一 SSH连接协议
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◢ 连接协议如何运行：

▪ 在传输层提供的安全通道上进行

▪ 客户端通过SSH传输层协议发出连接协议服务请求后，即可开始连接协议流程。

◢ 隧道：传输层协议建立的安全通道称为“隧道”

◢ 通道：所有的终端会话和被转发的连接称为“通道”

◢ 隧道和通道的关系：一个隧道可以包含多条通道，即SSH的安全通道可
以同时为多个不同的应用提供安全服务。



一 SSH连接协议

◢ SSH通道可分为两类：

▪ 交互式会话和TCP/IP端口转发，分别用于远程交互式会话和保护SMTP、
IMAP等高层应用。

◢ SSH连接协议规定了四种通道类型：

▪ session：运行远程程序

▪ x11：x视窗系统，远程服务器运行，在本地显示

▪ forwarded-tcpip：远程端口转发

▪ direct-tcpip：本地端口转发



一 基本通道操作

若同意

若不同意

SSH_MSG_CHANNEL_OPEN

SSH_MSG_CHANNEL_DATA

SSH_MSG_CHANNEL_EXTENDED_DATA

SSH_MSG_CHANNEL_WINDOW_ADJUST

SSH_MSG_CHANNEL_EOF

SSH_MSG_CHANNEL_CLOSE

客户端 服务器端
请求建立通道

传输数据

传输数据，用于交互特定含义的数据

如要扩大接受窗口

通知对方不再发送数据，但可接收数据

关闭通道

SSH_MSG_CHANNEL_EXTENDED_DATA

SSH_MSG_CHANNEL_WINDOW_ADJUST

SSH_MSG_CHANNEL_DATA

SSH_MSG_CHANNEL_CLOSE

SSH_MSG_CHANNEL_EOF

SSH_MSG_CHANNEL_DATA

SSH_MSG_CHANNEL_OPEN_CONFIRMATION

SSH_MSG_CHANNEL_OPEN_FAILURE



一 基本通道操作

◢ SSH_MSG_CHANNEL_OPEN消息格式
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类型（90）

通道类型… …

发送方通道标识

初始窗口尺寸

最大报文长度

与通道类型相关的数据… …

0 7 8 31



一 基本通道操作

◢ SSH_MSG_CHANNEL_OPEN_CONFIRMATION消息格式
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类型（91）

接收方通道标识

发送方通道标识

初始窗口尺寸

最大报文长度

与通道类型相关的数据… …

0 7 8 31



一 基本通道操作

◢ SSH_MSG_CHANNEL_OPEN_FAILURE消息格式
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类型（92）

接收方通道标识

原因代码

描述信息（ISO-10646 UTF-8编码形式）

语言标签

0 7 8 31



一 基本通道操作

◢ SSH_MSG_CHANNEL_WINDOW_ADJUST消息格式
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类型（93）

接收方通道标识

增加字节数

0 7 8 31



一 基本通道操作

◢ SSH_MSG_CHANNEL_DATA消息格式
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类型（94）

接收方通道标识

数据… …

0 7 8 31



一 基本通道操作

◢ SSH_MSG_CHANNEL_EXTENDED_DATA消息格式
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类型（95）

数据… …

0 7 8 31

接收方通道标识

数据类型代码



一 基本通道操作

◢ SSH_MSG_CHANNEL_EOF消息格式

▪ 通信方可发送通道文件末尾（EndOfFile，EOF）消息通知对方自己不再
发送数据。
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类型（96）

接收方通道标识

0 7 8 31



一 基本通道操作

◢ SSH_MSG_CHANNEL_CLOSE消息格式

▪ 通信的一方只有同时发送和收到了该消息，才能认为该通道已
经被关闭，相应的通道标识也可以被重新使用。
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类型（97）

接收方通道标识

0 7 8 31



一 交互式会话通道

◢ 如利用通道交互式会话操作：

▪ SSH_MSG_CHANNEL_OPEN中指定通道类型为“session”

▪ 通道建立后，发送SSH_MSG_CHANNEL_REQUEST消息进行各种交互
式操作。如该消息的标志为”TRUE”时需要对方应答，对方应返回以下
消息之一：

▫ SSH_MSG_CHANNEL_SUCCESS

▫ SSH_MSG_CHANNEL_FAILUE
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一 交互式会话通道

◢ SSH_MSG_CHANNEL_REQUEST消息格式
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类型（98）

0 7 8 31

接收方通道标识

请求类型… …

标志

与请求类型相关的数据… …



一 交互式会话通道

◢ SSH_MSG_CHANNEL_REQUEST消息格式中的“请求类型”

▪ 伪终端请求 x11请求

▪ 发送环境变量 启动shell

▪ 启动可执行命令 启动子系统

▪ 窗口更改 数据流控制

▪ 信号 退出状态

▪ 退出信号
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一 交互式会话通道

◢ 伪终端请求
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类型（98）

0 7 8 31

接收方通道标识

请求类型… …（”pty-req”）

标志

终端环境变量值

字符数表示的终端宽度

行数表示的终端高度

像素表示的终端宽度

像素表示的终端高度

编码的终端模式



一 交互式会话通道

◢ x11请求

▪ X Window系统：

▫ 针对网络环境设计，所以采用了C/S模型。它的一个重要特点就是网络透明性，这意味着
某台主机的使用者可以将网络中其他主机的程序执行结果显示在本机屏幕上。

▪ X11转发请求

▫ 可以把远程的图形界面通过SSH的加密通道传送到本地

▪ X11通道转发

▫ x11通道转发是所有交互式会话通道操作中最为特殊的一种

23



一 交互式会话通道

◢ 发送环境变量

▪ 发送环境变量的标准请求类型字符串为“env"，与请求类型相关的数据
部分则包括字符串类型的“变量名"和“变量值"字段。

◢ 启动shell

▪ 在请求对方启动shell时，请求类型设置为“shell”，与请求类型关的数
据部分为空。

◢ 启动可执行命令

▪ 在请求对方执行某个命令时，请求类型设置为“exec”，与请求类型相
关的数据部分包含了字符串形式的命令。

24



一 交互式会话通道

◢ 启动子系统

▪ 在请求对方启动某个子系统时，请求类型设置为“subsystem"，与请求类型相关
的数据部分则包含了字符串形式的子系统名。

◢ 窗口更改

▪ 当客户端需要更改终端窗口尺寸时，将请求类型设置为“window-change”。

▪ 与请求类型相关的数据部分则包括4个4B的新尺寸标识，即用列数描述的“终端宽
度”、用行数描述的“终端高度”、用像素描述的宽度和高度信息。

◢ 数据流控制

▪ 在交互式会话过程中，客户端可利用“control-s"（停止输出）和“control-Q"
（启动输出）进行数据流控制，但必须得到服务器的认可。
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一 交互式会话通道

◢ 信号

▪ 当需要向远端发送信号时，可以发送类型为“signal"的通道请求，其中
包含字符串形式的“信号名”字段。

◢ 返回退出状态

▪ 远程命令执行完毕后，执行端会返回其执行状态。

◢ 退出信号

▪ 上一个请求对应命令正常执行完毕的状态。当远程命令是由于收到某个
信号而被强制终止，会返回“退出信息”请求。
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一 TCP/IP转发连接通道操作

◢ TCP/IP端口转发原理，用于保护SMTP、IMAP等应用安全
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SMTP
客户端

SSH
客户端

SMTP
服务器

SSH
服务器

2000 25

3000 22安全通道

不使用SSH

使用SSH

端口转发 端口转发



一 TCP/IP转发连接通道操作

◢ TCP/IP端口转发流程

▪ direct-tcpip：

▫ 与通道类型相关的字段则分别包含了目标和发起方的信息。

▫ 目标地址和发起方地址可以是IP地址，也可以是域名。

▪ forwarded-tcpip：

▫ 客户端可以在任意时刻向服务器发送一个“全局”请求消息SSH-MSG-GLOBAL-
REQUEST以提出转发请求

◢ SSH连接协议同时支持IPv4和IPv6，一台主机也可能有多个网络接
口，支持不同的协议族，或配置多个IP地址

28



一 TCP/IP转发连接通道操作

◢ 客户端可以在任意时刻向服务器发送一个“全局”请求消息SSH-
MSG-GLOBAL-REQUEST以提出转发请求。

◢ 该消息旨在告诉服务器：

▪ 请在“拟绑定地址"的“拟绑定端口"监听，一旦在这个端口收到连接请
求，请为每条连接开辟一个SSH通道。

▪ 如果客户端将标志设置为TRUE且端口号设置为“0”，则服务器会建立
这个安全通道并为其分配一个端口号，通过
SSH_MSG_REQUEST_SUCCESS返回。

29



一 TCP/IP转发连接通道操作

◢ 当服务器收到远程主机连接至客户端的请求时，向客户端发送SSH-
MSG-CHANNEL-OPEN消息。

◢ 该消息旨在告诉SSH客户端：

▪ 刚才你让我在”发起方地址”和”发起方端口号”这里监听连接请求；
现在来了一个连接请求，其信息由“连接地址”和“连接端口号”指示，
我为他建立了一个安全通道。

▪ 一旦SSH客户端同意建立这个通道，就可以在其中安全地传输数据了。

30
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提纲

一、SSH连接协议

二、SSH应用

三、SSH协议相关案例



二 SSH应用
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◢ 用于安全的交互式会话或远程执行命令

▪ SSH文件传输协议SFTP：基于SSH2，是SSH的子系统

▫ 使用SSH_MSG_CHANNEL_OPEN建立通道

▫ 使用SSH_MSG_CHANNEL_REQUEST消息请求启动SFTP子系统

▫ SFTP报文作为SSH传输层报文的数据区进行传输

▪ FTPS：基于SSL的FTP

▪ SSH上的FTP：使用SSH1的TCP/IP端口转发

◢ 用于保护各类应用安全：构建VPN



二 SSH应用

◢ 基于SSH的VPN

▪ 使用SSH的TCP/IP端口转发功能构建VPN，使用该机制，防火墙的访问
控制列表ACL可配置成仅允许目前端口为22的通信量通过。

远程
客户

转
发
端
口

SSH
客户端

22
号
端
口

SSH
服务器

主机1

主机2

本地网络

互联网

防
火
墙



二 SSH应用
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◢ 基于SSH的VPN：基于SSH构建VPN，依托的是端口转发功能

▪ 绑定端口：

▫ 使用绑定端口，可以使得不加密的网络连接由SSH保护，从而提高安全性。比如，假设
某台主机具备SSH模块，并且期望其所有8080号端口的数据都通过SSH传向远程主机，
则可以设置SSH绑定8080号端口

▪ 配置：$ssh-D 8080 user@host



二 SSH应用
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◢ 基于SSH的VPN

▪ 本地转发

▪ 配置：$ssh-L 2121: host2: 21 host3

Host1
（SSH）

Host3
（SSH）

Host2

2121 22 21

转发

安全通道



二 SSH应用
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◢ 基于SSH的VPN

▪ 远程转发

▪ 配置：$ssh-R 2121: host2: 21 host1

Host1
（SSH）

Host3
（SSH）

Host2

2121 25 21

转发

安全通道

内网



二 SSH应用

37

◢ SSH隧道：隧道的概念是将一种网络协议封装在了另外一个协议里面。

▪ 动态SSH隧道

▪ 本地SSH隧道

▪ 远程SSH隧道



二 SSH应用
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◢ SSH隧道

▪ 目的：建立远程PC和不同网络的本地系统之间的SSH连接

SSH 服务端(两个网卡):
IP 192.168.1.104 和远程系统连接
IP 192.168.10.1 和本地网络192.168.10.2进行连接。
SSH 客户端:
IP 192.168.10.2远程系统(不在内网当中)



二 SSH应用

39

◢ SSH隧道

▪ PC试图连接到不在同一网络的机器
(192.168.10.2)。为了和SSH客户端建
立连接，远程PC会通过SSH隧道与SSH
客户端进行通信，进而访问本地网络，
和SSH客户端连接。

▪ SSH服务是必须得启动的。



二 SSH应用
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◢ SSH隧道

▪ SSH服务端的IP设置，他有两个网卡，一个IP是192.168.1.104，另外
一个是192.168.10.1。



二 SSH应用
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◢ SSH隧道

▪ SSH客户端的IP设置



二 SSH应用
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◢ SSH隧道：通过windows进行
动态SSH隧道建立

▪ 远程PC正在尝试通过22端口与
SSH服务端进行连接，并且成
功的登陆进去。

▪ 使用putty建立SSH服务端
(ubuntu)和远程PC(Windows)
的通信。



二 SSH应用
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◢ SSH隧道

▪ 远程计算机使用相同的方法
和SSH客户机进行连接，结
果失败，原因是他们处在不
同的网络当中。



二 SSH应用
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◢ SSH隧道：动态SSH隧道建
立过程

▪ 在左边框选择SSH-
>Tunnel项目，然后在源端
口上填写7000，类型选择
动态连接，然后点击添加。



二 SSH应用
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◢ SSH隧道

▪ 通过22端口连接192.168.1.104，
填写完之后点击open：



二 SSH应用
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◢ SSH隧道

▪ 首先他会和SSH服务端进行连接



二 SSH应用
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◢ SSH隧道

▪ 现在继续在putty中登陆，这是
填写的就是SSH客户机的IP，
以及22端口，填写完成之后，
点击open：



二 SSH应用
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◢ SSH隧道

▪ 打开之前putty运行的窗口，在
Proxy(代理模块)进行如下操作：

选择代理类型:SOCKS 5
代理主机:127.0.0.1
代理端口:7000
点击建立连接



二 SSH应用
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◢ SSH隧道

▪ 通过7000端口与SSH客户机进行连接



二 SSH应用
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◢ SSH隧道：在80端口通过kali linux进行动态SSH隧道建立

▪ kali linux用户如何通过SSH隧道与内网客户机进行连接的。

输入ssh -D 7000 ignite@192.168.1.104

◢ 输入完这条命令之后会提示你输入登录密码



二 SSH应用

51

◢ SSH隧道：在80端口通过kali 
linux进行动态SSH隧道建立

▪ 设置网络代理：

▪ 打开浏览器中的网络代理板块，
选择手动设置代理，然后开启
SOCKS v5。



二 SSH应用
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◢ SSH隧道：在22端口上通过kali linux进行动态ssh隧道建立

▪ 与SSH服务端进行连接



二 SSH应用
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◢ SSH隧道：在22端口上通过kali linux进行动态ssh隧道建立

▪ 通过apt安装tscoks：apt install tsocks

▪ tsocks是用于拦截传出网络的连接，并且将所有连接都进行socks服务重
定向的库。



二 SSH应用
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◢ SSH隧道：在22端口上通过kali 
linux进行动态ssh隧道建立

▪ 打开tsokcs.conf文件编辑
socks服务器的IP以及端口，在
我们这种情况下，我们需要添
加下面两行代码，然后保存就
可以了。



二 SSH应用
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◢ SSH隧道：在22端口上通过kali 
linux进行动态ssh隧道建立

▪ 通过代理可以连接到SSH的客户机：
tscoks ssh raj@192.168.10.2

▪ 输入密码，SSH隧道建立
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提纲

一、SSH连接协议

二、SSH应用

三、SSH协议相关案例



三 SSH案例
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◢ 自动配置SSH无密码访问的方法

▪ 由Linux bash语言编写测试程序

▪ 解决了ssh无密码访问配置的技术问题，实现了服务器集群系统在系统测
试或运维测试中对多节点的无密码访问批量操作，无需记忆和输入每台
服务器的密码，提高了远程操作效率。



三 SSH案例
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◢ 防止SSH破解的方法

▪ SSH蜜罐系统记录黑名单中的IP；核查该IP的所有密码，判断与本机的
密码是否一致；如果一致，则立刻更改密码。

▪ 在不修改现有SSH服务的前提下，可以通过添加一层SSH蜜罐系统，将
骇客引导进入蜜罐系统，并记录骇客的密码字典和IP地址，根据字典的
变化进行判断，及时更新本机密码。



小结
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◢ SSH是一个应用层安全协议，使用知名端口号22。

▪ 它最初是设计用于保护会话安全，但最终也能够为其他各种应用提供安
全服务。

◢ SSH由传输层协议、用户认证协议和连接协议构成。

▪ 传输层是SSH的协商层和数据承载层，完成服务器身份认证、算法协商
和密钥交换功能，同时定义了SSH报文格式；

▪ 用户认证协议完成用户身份认证功能，支持口令认证、证书认证以及基
于主机的认证这三种方法，单独规定的键盘交互式认证方法则更为通用；

▪ 连接协议规定了利用SSH保护会话及应用安全的方法及流程。



小结
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◢ SSH使用D-H交换生成共享密钥，实际使用的4个会话密钥则由该共
享密钥导出。

▪ SSH使用的会话密钥包括用于客户发往服务器通信流的加密密钥和MAC
密钥，以及反方向的加密和MAC密钥。

◢ SSH连接协议规定了“通道”的概念，并给出4种通道类型

▪ session用于交互式会话

▪ “x11"用于转发x11连接

▪ "forwarded-tcpip"和"direct-tcpip"用于TCP/IP端口转发。



办公地点：理科大楼B1209

联系方式：17621203829

邮箱：liuhongler@foxmail.com
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