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工业革命的演进

◼ 工业互联网推进工业4.0的应用服务升级

1784年                  1870年 1969年 2014年

工业1.0
以蒸汽为动力

的机械化生产

工业2.0
以电为动力的

大规模生产

工业3.0
基于控制器的

自动化生产
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工业互联网的信息链

工业
应用

行动

创建

交互聚合

分析

感知

网络

标准

智能
外延

行为
外延

智慧

信息

5 促使工业设备触发特定行为，

     实现业务功能调整或优化

1 通过传感器监控设备行为，

并产生数据和信息

2 数据和信息通过网络传输到

    处理中心，通过标准化实现交互
3 将来自不同来源的

    信息进行聚合

4 分析数据和信息，

通过解释原因，实现预测

知识          数据



物理系统

工业互联网的信息链

数据
离散的元素

信息
关联的数据

知识
组织化的信息

智慧

挑战1
OT和IT跨界协作需要建立
物理网络空间联接融合

挑战2
超过40种工业总线，
协议专用私有，
数据和信息流通难度大

挑战3
信息不精确、非完整，
知识模型构建难度大

挑战4 
产业链变长，
全生命周期数据集成，
增加端到端协作难度



工业互联网平台

◼ 工业互联网平台是面向制造业数字化、网络化、智能化需求，构建基于海量数据采集、汇
聚、分析和服务体系。

- 边缘数据是基础

- 工业IaaS是支撑

- 工业PaaS是核心

- 工业APP是关键
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设计

APP

生产

APP

管理

APP

服务

APP

设备状

态分析

供应链

分析

能耗分

析优化
… …

应用开发
（开发工具、微服务框架）

工业微服务组件库
（知识组件、算法组件、原理模型组件）

工业数据建模和分析（机理建模、机器学习、可视化）

工业大数据系统（工业大数据清洗、管理、分析、可视化等）

设备管理 资源管理 运维管理 故障恢复

云基础设备（服务器、存储、网络、虚拟化）

设备接入 协议解析 边缘数据处理

通用PaaS平台资源部署和管理

业务运行 应用创新

应用层
SaaS

平台层
PaaS

边缘层

IaaS层

参考《工业互联网平台白皮书》

数据+模型=应用
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◼ 工业互联网平台：数据+模型=应用

工业互联网平台

工业数据 分析模型 应用服务

物理终端

业务流程

研发工具

生产工艺

代码化
参数化
图形化

业务逻辑模型“因果”

数据驱动模型“相关”

理论模型    逻辑模型 部件模型
工艺模型 故障模型 仿真模型
 

数据挖掘    机器学习 控制模型
聚类分析 关联分析 回归预测

整体式架构

微服务架构

APP APP

状态
感知

实时
分析

科学
决策

精准
执行



工业互联网平台的核心

◼ 工业互联网平台的核心是在工业技术原理、行业知识、基础工艺、研发工具规则化、模块
化、软件化基础上形成的数字化模型。

从哪来 怎么建 是什么 什么样 怎么用

物理设备

业务流程逻辑

研发工具

生产工艺

代码化编程
参数化编程
图形化编程

机理模型“因果”

数据驱动模型“相关”

理论模型    逻辑模型 部件模型
工艺模型 故障模型 仿真模型
 

数据挖掘    机器学习 控制模型

整体式架构

微服务架构

APP APP

状态
感知

实时
分析

科学
决策

精准
执行

描述

诊断

预测

决策



工业互联网平台的“变与不变”

◼2个没变：解决的核心问题没有变、解决问题的逻辑没有变

物联网
边界计算

机器数据

业务系统数据

产品模型数据

云计算
工业软件

机理模型和数据驱动

模型的软件化

云端部署

微服务架构

工业APP

生成过程优化

全生命周期服务

制造资源配置

制造资源
优化配置

数据 模型 服务



工业互联网平台的“变与不变”

◼6个变了：

- 数据从哪来

- 数据到哪去

- 模型在哪部署

- 模型怎么部署

- 资源优化深度

- 资源优化广度

APP APP APP APP

数字化模型
（机理模型+数据驱动模型）

IaaS承载
（服务器、存储、虚拟化）

边缘计算（边缘模型）

服务

＝

模型

＋

数据
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◼ 主要特点和要求
- 可靠部署：复杂环境中的工业感知控制设备

- 安全加固：通用软硬件平台和网络通信协议

- 稳定运行：异构边缘节点计算节点

- 灵活服务：工业互联网微服务架构

工业互联网的特点

终端智能化

网络泛在化

计算边界化

网络扁平化

服务平台化设备
互联

工厂
联网

企业
上云
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◼ 工业互联网安全
- 设备安全

- 控制安全

- 网络安全

- 应用安全

- 数据安全

工业互联网安全

13参考《工业互联网平台白皮书》
物理系统

网络

应用支撑

标识解析

网络互联

安全

数据安全

应用安全

网络安全

控制安全

设备安全

数据
车间/工厂/企业

建模 仿真 分析

数据集成处理

采集
交换

反馈
控制

应用

智能化生产
企业内

网络化协同
企业-企业

个性化定制
企业-用户

服务化延伸
企业-产品

产业视角     互联网视角

威胁防护

监测感知

处置恢复

安全目标

风险评估

安全策略

防护
管理

防护
措施

用户（消费者/企业用户）



工业互联网的安全视角

◼ 边缘层：物理空间隐性数据在信息空间的显性化
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数据采集

协议转化

边缘智能

数据不足：部署传感器进行数字化改造，
支持设备数据感知和互联

数据杂乱：协议识别解析，支持TCP/IP、
Modbus、Profinet等主流通信协议

数据计算：数据本地存储、分发和预处理

数据不敢传

数据不能传

数据不必传

网络延迟 资源功耗
协议适配 负载均衡
数据泄漏 离线处理



工业互联网的安全视角

◼ 边缘层：工业嵌入式系统基础软硬件安全测试和缺陷发现
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设备数据接入与控制
对云端数据上传和控制接收
边缘端智能分析服务

安全可信验证
实时操作系统

安全核心器件（芯
片/控制器）

SafeOS 嵌入式C程序单元测试

▪ 最高等级动态测试要求语句、分支及
MC/DC覆盖达到100%

▪ 符合IEC 61508等功能安全标准

代码运行时动态缺陷检查

▪ 动态符号执行求解引擎

▪ 防止内存泄露、内存重复释放

▪ 防止除零、空指针、数组/指针越界

▪ 代码签名，保障运行代码授权



工业互联网的安全视角

◼ IaaS层：基于计算、网络、存储等资源虚拟化的系统资源池
- 支撑工业数据“采集、存储、应用、共享”全生命周期

- 支持数据聚合和基础设施复用，从烟囱式分散平台向融合式集中平台演进
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大变小（虚拟化）

小聚大（云计算）

vCPU

vCPU

vCPU

vCPU

vCPUCPU

工业云
工业互联网APP

资
源 基于计算、网络、存储等资源虚拟化的系统资源池

服务的颗粒度
更精细



工业互联网的安全视角

◼ IaaS层：基于零信任和微分段的软件定义安全策略

17

边界

核心

分发

接入

安全叠加：隔离+并行+中心化 谷歌BeyondCorp   VMWare NSX

限制并严格执行访问控制
接入验证所有数据来源
监控审计网络流量日志

利用微分段在
数据中心内部
对虚机进行隔离



APP APP APP APP APP APP

工业互联网的安全视角

◼ PaaS层：基于云基础设施的工业互联网操作系统
- 向下调试设备、业务系统等软硬件资源

- 向上承载工业APP等应用服务
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supOS

IaaS承载（服务器、存储、虚拟化）

边缘计算（边缘模型）



工业互联网的安全视角

◼ PaaS层：提供工业APP创建、测试和部署的安全开发环境
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整体式架构

微服务架构

APP APP

紧耦合
功能集成在一个进程中

整体性扩展

松耦合
功能分布在不同进程中

按需配置扩展

API网关

工业APP

日志审计

安全路由

访问控制

黑白名单

协议适配

身份认证

虚拟机篡改
虚拟机跳跃
虚拟机逃逸
虚拟机隐匿rootkit
拒绝服务



工业互联网的安全视角

◼ SaaS层：面向特定行业、特定场景的应用解决方案
- 服务于研发、生产、管理、服务全过程

- 全产业链+产品全生命周期
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人机物

云化：传统软件云化改造
（研发设计、经营管理、生产制造）

云生：新型工业APP
（状态监控、故障诊断、监测预警）

设备性能优化

工业流程优化

单元级
系统级
平台级

＋
状态感知
实时诊断
分析预测
科学决策

深度

广度



工业互联网的安全视角

◼ SaaS层：支持代码审计的已知漏洞分析和未知漏洞发现
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软件成分分析及漏洞扫描
▪ 源代码和二进制文件扫描

▪ 漏洞关系网

▪ 开源许可证合规性

云化APP

云生APP

安全传输
▪ 基于证书的安全链接

▪ 端到端的安全通道

▪ 提供接口供APP调用

代码保护
▪ 代码混淆

▪ 机密数据保护

▪ 预防代码提取和篡改

安全存储
▪ 密钥保护

▪ 加密数据存储

设备指纹
▪ 通过手机特定的软硬件

    标识生成设备指纹

基于微服务固化的工业APP：开放、通用



工业互联网安全需求
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基于硬件的信任根
单纯软件防护对高安全设备是不够的，硬件
防护可以检测并减缓物理攻击，防止攻击者
重复使用某攻击手段

最小化的可信计算基础
可信计算基础的最小化在保证安全操作环境
外，暴露给高攻击者的机会大大减少

纵深安全防御
防御必须是深度多样化的，同时对攻击造成
的伤害必须可以采取减缓措施

分区化安全防护
分区是有硬件强制提供边界防护，以防止一
个软件分区中的缺陷或漏洞传播到系统中其
他软件分区

证书化的身份验证
证书使用私钥签名并使用公钥验证的身份和
授权声明，证书难以被窃取、伪造或者假冒

可更新的安全措施
在设备受到安全威胁后，可以通过自动更新
功能达到更安全状态

可审计的安全设施
攻击过程和破坏结果是可以记录、追踪，达
到事后审计效果

不可克隆的系统镜像
系统不被克隆机制可以用来防止攻击者采用
重复的方法获取系统信息，同时也防止系统
被篡改
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◼ 构建端到端信任、动静检测监测的内生式工业级安全体系

工业互联网的安全趋势

基于ISO 27001/2、
NIST 800 ―53、
FIPS 140-2，
构建通用基础设施
安全模型

保障最终用户企业
数据的可用性、完
整性、安全性

部署系统固化机制，
裁剪不必要的服务、
应用和网络协议

适当配置操作系统
的用户身份验证与
资源控制

采用静态和动态的
自动化测试相结合
机制，保障软件代
码安全性和可靠性

对每个层级进行连
续监控，对应用或
微服务的连续监控

提供数据保护机制，
阻断来自于外部网
络的恶意攻击

标准体系 系统固化 安全应用 持续监控
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战略背景

◼ 工控系统是“制造强国”和“网络强国”战略重要保障，是国家关键基础设施的重要组成
部分，是汽车电子、轨道交通、能源电力重点领域的“神经中枢”。
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工控信息安全问题凸显：公安部18个重点领域工控系统安全检查：

▪ 28个省所辖104个地市的451家单位的工控系统现场抽查

▪ 西门子等国外工控设备存在漏洞，占比93%

▪ 硬件系统漏洞1.5万个，操作系统漏洞4.7万个，急危和高危漏洞达50%

▪ 工控威胁事件中，高危占比58%，中危占比37%

数据来源：《工业控制网络安全态势报告》

截止2019年11月数据

CVE漏洞
8346个



背景现状

◼ 工控系统安全主要包括功能安全（Safety）和信息安全（Security）
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特点
问题

1. 安全防护薄弱、运行阶段风险高

工控系统在设计、研发和集成阶段未充分考虑安全
问题，导致进入运行阶段风险极高，必须贯彻全生
命周期安全理念。

3. 自主可控关键技术储备不足

工控安全技术原创性不足，缺乏整体技术布局。安
全检测评估、监测预警、应急响应等服务能力不足。

5. 融合趋势明显，风险交织渗透

随着工业互联网发展，工控安全和互联网安全交织；
功能安全和信息安全密切相关，必须整体统筹考虑。

2. 国外设备为主，运行受制于人

超过85%存量工控设备被西门子、施耐德等垄断；
存在“设备不能碰、配置不能改、账户不能管”，
必须坚持自主可控的国产化替代路径。

4. 行业应用广泛，安全问题复杂

城市基础设施和重点制造行业运行大量工控系统，
不同行业工控系统门类复杂，差异显著；同一行
业不同装置间系统各不相同，须分类施策。



27

◼ 法律
- 2016年《中华人民共和国网络安全法》

- 2019年《中华人民共和国密码法》

- 2020年《中华人民共和国数据安全法（草案）》

◼ 公安部：
- 2019年《信息安全技术 网络安全等级保护基本要求》（等保2.0）

◼ 网信办：
- 2017年《关键信息基础设施安全保护条例（征求意见稿）》

◼ 工信部：
- 2016年《工业控制系统信息安全防护指南》

- 2017年《工业控制系统信息安全事件应急管理工作指南》

- 2017年《工业控制系统信息安全防护能力评估工作管理办法》

- 2017年《工业控制系统信息安全行动计划（2018-2020年）》

- 2018年《工业互联网发展行动计划（2018-2020年）》

- 2019年《加强工业互联网安全工作的指导意见》

- 2020年《工业互联网企业网络安全分类分级指南》

- 2020年《“工业互联网+安全生产”行动计划(2021~2023年)》

政策方面：国家政策法规



技术方面：国外

◼ 工控安全呈现功能和信息融合化、纵深防御主动化、威胁数据共享化等趋势
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单一方式、无延续性的直接性破坏式攻击 多方式、持续性的深层次隐蔽性攻击

主要采用专用的硬件、软件和通信协议 逐渐采用通用的硬件、软件和通信协议

简单→复杂

专用→通用

面向已知恶意代码、威胁、漏洞 面向未知恶意代码、威胁、漏洞

工控安全事件“事中审计、事后溯源” 工控安全事件的“事前态势感知”

已知→未知

事中、事后→事前

业务应用

用户隐私保护 企业敏感数据保护

通信保密性

数据保密性

信息保密性

通信完整性

数据完整性

信息完整性

通信可用性

数据可用性

信息可用性

隐私保护

保密性 完整性 可用性

设备硬件可
靠性

可靠性
软件功能
可靠性

数据分析
可靠性

人身安全
可靠性

物理资产

通
信
层

应
用
层

数
据
层

设
备
层

新一代工控系统安全框架

◼ 边缘计算

◼ 5G通信

◼ 自动驾驶

◼ 态势感知



技术方面：国内

◼ 面向“云管边端”的接入安全、数据安全、平台安全融合技术趋势
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安全隔离

安全加固

补丁管理

应用内建

基础对抗

自动化执行

消耗攻击资源

迟滞攻击

安全分析

追踪溯源

全面检测

快速响应

智能学习

攻击画像

威胁情报

动态授权

进攻反制

摧毁攻击资源

自我防卫

先发制人

架构安全 被动防御 应急响应 情报智能 震慑反制

基于人工智能

应用层
平台层

网络层

边缘计算层

采集终端层

应用安全

数据安全

网络安全

控制安全

设备安全

云

I/O

PLC/DCS

SCADA

MES

ERP



标准方面：国外

◼ 代表性国际标准：
- IEC 62443《工业过程测量、控制和自动化网络与系统信息安全》系列标准

- NIST SP800-82《工业控制系统安全指南》
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标准方面：国内

◼ 国内工控安全标准体系逐渐完善，正在全面推进标准草案编制工作
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工控信息安全
标准

安全等级

安全实施

安
全
要
求

安
全
测
评

信息安全技术工业控制
系统信息安全分级规范

信息安全技术工业控制
系统安全控制应用指南

工控系统安全检查指南

信息
安全
技术
工业
控制
系统
安全
管理
基本
要求

信息
安全
技术
工业
控制
系统
安全
技术
基本
要求

工
控
系
统
现
场
测
控
设
备
通
用
安
全
功
能
要
求

工
控
系
统
专
用
防
火
墙
技
术
要
求

工
控
网
络
安
全
隔
离
与
信
息
交
换
系
统
安
全
技
术
要
求

工
控
系
统
网
络
审
计
产
品
安
全
技
术
要
求

工
控
系
统
产
品
信
息
安
全
通
用
评
估
准
则

工
业
控
制
系
统
安
全
防
护
技
术
要
求
和
测
试
评
价
方
法

工
控
系
统
漏
洞
检
测
产
品
技
术
要
求
及
测
试
评
价
方
法

工
控
网
络
监
测
安
全
技
术
要
求
及
测
试
评
价
方
法

工
控
系
统
风
险
评
估
实
施
指
南

工
业
控
制
系
统
安
全
控
制
成
熟
度
模
型

已发布标准 待制定标准

GB/T 18384-1-3

GB/T 28808

GB/T 28809

GB 24339.1-2

GB/T 12788-2000

GB/T 13629-2008

EJ/T 1058-2005

EJ/T 1223-2007

NB/T 20055-2011

汽车电子

轨道交通

电力

工
控
功
能
安
全
标
准



标准方面：国内相关标准列表

◼ 工控信息安全标准列表（TC260单独归口）
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序号 标准名称 所出状态

1 《信息安全技术 工业控制系统安全控制应用指南》GB/T 32919-2016 已发布

2 《信息安全技术 工业控制系统安全管理基本要求》GB/T 36323-2018 已发布

3 《信息安全技术 工业控制系统信息安全分级规范》GB/T 36324-2018 已发布

4 《信息 安全技术 工业控制系统风险评估实施指南》GB/T 36466-2018 已发布

5 《信息安全技术 工业控制系统现场测控设备通用安全功能要求》GB/T 36470-2018 已发布

6 《信息安全技术 工业控制系统安全检查指南》GB/T 37980-2019 已发布

7 《信息安全技术 工业控制系统信息安全防护建设实施规范》 送审稿

8 《信息安全技术 工业控制系统安全防护技术要求和测试评价方法》 送审稿

9 《信息安全技术 工业控制系统网络审计产品安全技术要求》GB/T 37941-2019 已发布

10 《信息安全技术 工业控制系统专用防火墙技术要求》GB/T 37933-2019 已发布

11 《信息安全技术 工业控制网络监测安全技术要求及测试评价方法》GB/T 37953-2019 已发布

12 《信息安全技术 工业控制系统漏洞检测产品技术要求及测试评价方法》GB/T 37954-2019 已发布

13 《信息安全技术工业控制网络安全隔离与信息交换系统安全技术要求》GB/T 37934-2019 已发布

14 《信息安全技术 工业控制系统产品信息安全通用评估准则》GB/T 37962-2019 已发布

15 《信息安全技术 数控网络安全技术要求》GB/T 37955-2019 已发布

16 《信息安全技术 可编程逻辑控制器（PLC）安全技术要求和测试评价方法》 送审稿



主要任务：信息安全+功能安全+共性支撑

◼ 信息安全：工控安全防护系统
- 计算环境、通信网络、区域边界等

◼ 功能安全：高可信工业控制器
- DCS、PLC、SCADA、ECU等核心器件

◼ 共性支撑：行业共性基础设施
- 工具链、试验床、标准规范、知识库等
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③ 共性支撑

安全工具链 行业试验床 标准规范 工控知识库

需求分
析工具

系统测
试工具

车载ECU攻防演
练试验床

面向行业的工控
系统

功能安全和信息
安全兼容性

工控协议库

概要设
计工具

集成测
试工具

轨道交通列控系
统试验床

工控漏洞库

建模仿
真工具

单元测
试工具

电力安全攻防演
练试验床

典型工控系统
安全技术要求和
测试评价方法

设备指纹库

代码生成工具 其他行业试验床 IP信誉库

① 功能安全 ② 信息安全

基础
软硬件

通信设备
工控核心

器件
计算环境

安全
通信网络

安全
区域边界

安全

高实时
总线芯片

私有通信
协议

SCADA 可信验证 加密通信
工业网闸

DCS 主机加固 安全网关

高实时
高安全
操作系统

边缘计算
安全网关

PLC 资产扫描 异常检测

工业
防火墙

安全仪表 代码审计 安全审计

行业专用
器件

漏洞挖掘 态势感知



技术图谱：信息安全

◼ 高安全工控防护系统：国产化自主可控架构，融合AI安全算法应用、国密算法
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区域边界
安全

通信网络
安全

计算环境
安全

可信验证 ◼硬件安全可信信任根，国密算法

主机加固 ◼操作系统加固+基于AI的白名单自学习

资产扫描 代码审计 漏洞挖掘

◼全网无损探测
◼网络拓扑测绘

◼代码漏洞关联分析
◼恶意代码基因分析

◼基于AI的未知漏洞模
糊测试

加密通信 安全网关

态
势
感
知

◼蜜罐诱捕
◼ AI攻击画像
◼指令识别
◼内容检测

◼支持国密SM1/2/4 ◼支持工业协议识别

异常检测 安全审计

◼未知攻击识别检测 ◼ AI安全行为基线

工业网闸 ◼麒麟OS、鲲鹏、兆芯CPU等

工业防火墙 ◼ SCADA、DCS、PLC、RTU



技术图谱：功能安全

◼ 高可信功能安全的工控核心器件：融合功能安全通信协议、安全可信硬件模块
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工控
核心器件

工控
通信协议

工控
基础软硬件

数据采集与件事控制系统 SCADA ◼支持异常故障报警和动态预警

分散型控制系统 DCS
◼支持功能安全标准工控通信协议
◼软硬件设计考虑信息安全功能

可编程逻辑控制器 PLC ◼支持安全可信处理芯片

安全仪表系统 ◼支持多重化冗余表决组件

私有通信协议 ◼ IEC61508 SIL3级TCP/IP协议栈
◼支持国密、3DES开放网络加密
◼支持HDLC、TCP/UDP、CAN边缘计算安全网关

高实时总线芯片 高实时、高安全操作系统

◼ 基于高实时总线芯片的工控通信
协议栈和总线通信板卡

◼支持自动检错和纠错
◼ 支持非对称加密

◼ 工业高实时应用和非实时应用的
工业级操作系统

◼支持X86、ARM、龙芯CPU架构
◼ 支持SIL3级TCP/IP协议栈组件



技术图谱：共性支撑

◼ 行业共性基础设施：自主可控安全工具链，面向行业的精细化、兼容性测评
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需求分析工具 系统测试工具

◼ Doors
◼ Stimulus

◼ Tessy/Testbed
◼ Vector/ETAS
◼ Cybellum

概要设计工具 集成测试工具

◼ Rhapsody
◼ Symatvison

◼ Testbase
◼ Hinates

建模仿真工具 单元测试工具

◼ Simulink
◼ Tessy/Testbed
◼ QAC

代码生成工具

◼ Simulink Coder/Targetlink

安全工具链         行业试验床           标准规范        工控知识库 

车载ECU攻防演练试验床

◼ VCU、BMS、T-box、IVI
◼ CAN/CANFD/以太网

轨道交通列控系统试验床

◼自动无人驾驶CBTC系统
◼自动列车监控ATS系统

电力安全攻防演练试验床

◼核电蜜罐攻击诱捕系统

其他行业试验床

◼数字孪生+控制系统靶场

面向行业的工控系统
功能安全和信息安全兼容性

◼轨交列控系统
◼核电DCS系统

典型工控系统安全技术要求和
测试评价方法

◼PLC、DCS（已立项）
◼行业专用控制系统

工控协议库

Modbus、IEC104、
IEC61850、DNP3、BACnet、
Profinet、
S7，Crimson V3、FINS、
PCWorx、ProConOS等

工控漏洞库

CVE+CNVD

设备指纹库

西门子、施耐德、罗克韦尔、
三菱、南瑞、四方、ABB、研
华、中控、和利时等

IP信誉库

态势感知+蜜罐+威胁情报



国家政策对产业的影响：工业互联网、自主可控、国密算法
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政策 产业现状 安全需求

《中华人民共和国网络安全法》
《网络安全等级保护基本要求》（等保2.0）
《中华人民共和国密码法》

◼工控设备缺乏信息安全设计，
存在大量安全漏洞，高中危
产比超过90%；

◼电力行业信息安全先行：
“安全分区、网络专用、横
向隔离、纵向认证”。

◼工控系统在设计、研发和集
成阶段考虑功能安全和信息
安全及其融合问题

◼国密算法全面支撑工控信息
安全产品及应用。

《工业控制系统信息安全防护指南》
《工业控制系统信息安全事件应急管理工作指南》
《工业控制系统信息安全防护能力评估工作管理办法》
《工业控制系统信息安全行动计划（2018-2020年）》

◼工控系统行业差异性显著，
需求复杂多样；

◼态势感知、安全防护、应急
处置信息安全能力不足。

◼在线监测网络，应急资源库，
仿真测试、信息共享、信息
通报平台（一网一库三平
台）。

《工业互联网发展行动计划（2018-2020年）》
《加强工业互联网安全工作的指导意见》

◼“工控系统安全”升级为
“工业互联网安全”战略。

◼设备、控制、网络、应用、
数据等五个安全维度。

信息技术应用创新工作委员会

◼超过85%存量国外垄断“设
备不能碰、配置不能改、账
户不能管”，自主可控国产
化需求。

◼自主可控：高可信工控系统、
基于国产CPU和OS的高安
全工控防护系统。



行业政策对产业的影响：功能安全和信息安全融合
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政策 产业现状 安全需求

国家第六阶段机动车污染物排放标准（国6）
《车联网（智能网联汽车）产业发展行动计划》

◼需要构建自动驾驶L3及以上
安全可信的软硬件集成与应
用能力；

◼重型车远程排放监管系统，
提出车载终端安全技术强制
要求。

◼基于AutoSar和ISO26262
整车控制器功能安全设计；

◼汽车电子控制器、CAN/车
载以太网安全渗透测试；

◼结合国密算法和安全加固，
开展车联网及车载ECU通信
安全、车机应用安全、数据
安全和用户隐私保护。

《智慧城市轨道交通信息技术架构及网络安全规范》
《轨道交通CBTC信号系统互联互通建设指导》
《城市轨道交通云平台网络拓扑架构技术规范》
《城市轨道交通信息化设计规范》

◼等保2.0驱动的列车自动控
制系统等保三级要求；

◼生产网和管理网单向隔离；
功能和信息安全相对割裂。

◼轨交云平台信息安全防护；
◼国密算法及国产化需求；
◼高安全等级SIL4级以上信号
系统的功能安全和信息安全
兼容性测试。

《泛在电力物联网白皮书2019》
国家能源局关于加强电力行业网络安全工作的指导意见

◼99%工控安全采用硬件隔离
设备；尚未解决电力资产运
行中的安全监测、智能感知、
主动防御能力。

◼工控系统内生安全设计；
◼功能安全监测评估、信息安
全主动防御；

◼功能安全和信息安全兼容性，
信息安全产品对工控系统可
靠性的影响。



目录

1. 工业互联网概述

2. 工业互联网安全

3. 工业控制安全宏观层面

4. 工业控制安全微观层面

5. 电力工业互联网零信任架构

6. 上海工业互联网安全解读
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工控系统的主要组件

◼ 工控系统由一系列自动化控制组件以及对实时数据采集监测的过程控制组件构成，从封闭
隔离系统，演进为开放交互系统。

- 监控和数据采集系统（SCADA）

- 过程控制系统（PCS）

- 分布式控制系统（DCS)

- 可编程逻辑控制器（PLC）

- 远程终端（RTU）
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工控系统的典型网络

总线网

控制网

企业网

RTU/PLC

传感器 执行器

RTU/PLC

传感器 执行器

RTU/PLC

传感器 执行器

操作员工作站 操作员工作站

企业工作站

物理设施

业务管理层

过程监控层

现场监控层

现场设备层



工控系统的安全范畴

◼ 工控系统是功能安全Safety和信息安全Security的融合体

没有“对外部”

的安全风险

没有“来自外部”

的安全风险

工控
系统

信息安全功能安全



工控安全的总体框架

◼ 工控系统安全技术体系

功能安全共性技术 信息安全共性技术

工控系统功能安全设计能力

工控系统功能安全防护能力

工控系统功能安全标准认证能力

工控安全威胁态势感知能力

工控系统信息安全防护能力

工控系统应急处置能力 

多层次、动态化、协同式工控系统安全主动防御技术体系 

感知网络构建 威胁数据共享

事件通报预警 数据勘验取证

防护体系 安全检测 攻防对抗

协同设计 增强验证 工具链

监督机制 事故勘察 评测认证

防护体系 故障追踪 安全容错

工控系统风险评估和安全评测技术、标准及管理机制

自主可控的功能安全设计方法
及可信验证工具链

工控安全通报预警及应急处置机制

工控安全在线监测和信息共享平台

全生命周期工控安全纵深防御体系

设计

使用

认证

攻击前

攻击中

攻击后

工控系统功能安全设计

工控系统功能安全防护

工控系统功能安全标准认证

工控安全威胁态势感知

工控系统信息安全防护

工控系统应急处置



工控信息安全隐患

◼ 操作系统漏洞和杀毒软件升级
- 工控系统通常不对操作系统打补丁，不安

装或不升级杀毒软件。

◼ 远程接入支持
- 对远端工控设备进行检测或升级过程。

◼ 防火墙策略
- 不符合安全策略的非法数据流通过防火墙。

◼ U盘摆渡、笔记本和串口
- 设备维修时笔记本电脑的随便接入。

◼ 无线网络和合作网络
- 无线通信链路的开放性以及合作网络的不

确定性。

企业网

控制网

不安全的移动介质

不安全的远程支持

防火墙策略不当 不安全的笔记本

不安全的无线

总线网

被篡改的PLC逻辑

不安全的合作网络

不安全的串口连接



工控信息安全防护

◼ 典型工控信息安全产品
- 终端安全卫士

- 工业防火墙

- 工控安全审计系统

- 工控安全评估系统

- 工控安全管理平台



工控信息安全防护思路

攻击
方式

安全
隐患

单一方式、无延续性的直接性破坏式攻击 多方式、持续性的深层次隐蔽性攻击

主要采用专用的硬件、软件和通信协议 逐渐采用通用的硬件、软件和通信协议

安全
机制

工业防火墙、网关等逻辑隔离

资源受限设备的固定式安全加固

工控防火墙、网闸等物理隔离

内核和外围的弹性式安全加固

已知恶意代码查杀、已知威胁入侵检测

已知漏洞扫描、已知异常流量监测

未知恶意代码查杀、未知威胁入侵检测

未知漏洞挖掘、未知攻击行为检测

简单→复杂

专用→通用

逻辑→物理

已知→未知

攻击事件的“事中审计、事后溯源” 攻击事件的“事前态势感知、动态预测”
防御→防疫

工控安全定性风险评估 工控安全定量风险评估
定性→定量

攻击
应对



工控信息安全防护思路

◼ 呈现功能和信息融合化、纵深防御主动化、威胁数据共享化等趋势

■ 功能和信息安全融合 硬件+软件+安全

将信息安全融入到产品功能安全设计、研发、制造、应用全生命周期

■ 纵深安全防御主动化       边界隔离→多重关卡→主动防御→以攻为守

以美国火眼公司为代表的APT攻击主动防御，面向未知漏洞、木马、后门的监测预警

■ 威胁情报数据共享化       信息孤岛→数据共享

美国率先发布CybOX、STIX、TAXII等威胁情报感知共享规范。

单一方式、无延续性的直接性破坏式攻击 多方式、持续性的深层次隐蔽性攻击

主要采用专用的硬件、软件和通信协议 逐渐采用通用的硬件、软件和通信协议

简单→复杂

专用→通用

面向已知恶意代码、威胁、漏洞 面向未知恶意代码、威胁、漏洞

工控安全事件“事中审计、事后溯源” 工控安全事件的“事前态势感知”

已知→未知

事中、事后→事前
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电力系统安全统防护体系

◼ 安全防护体系维度叠加补强——硬件面向集群、软件面向服务

49

安
全
防
护
技
术

基础
安全

◼ 机房、电源、通信
◼ 屏蔽、密码、认证

结构
安全

◼ 业务系统应分区分级
◼ 关键业务应网络专用
◼ 横向边界应单向隔离
◼ 纵向边界应加密认证

本体
安全

◼ 监控系统无恶意软件
◼ 操作系统无恶意后门
◼ 整机主板无恶意芯片
◼ 主要芯片无恶意指令

安全
免疫

◼ 可信计算安全免疫



现有物联网防护方案

◼ 面向“云-管-端”的纵深安全防护体系
-  

面向技术、运维、管理
侧重网络流量异常分析

▪ 终端防御

▫ 弱终端：数据传输层加密，安全启动、
安全FOTA升级、设备标识组合引擎
DICE

▫ 强终端：安全证书、入侵检测、加密
认证、可信计算平台模块TPM/可信平
台控制模块TPCM

▪ 管道保障

▫ 恶意行为检测与隔离

▪ 云端保护

▫ 态势感知、数据安全和隐私保护



现有物联网防护方案

◼ 面向平台和服务的安全防护体系
- 物联网嵌入式操作系统

- 物联网开发平台

- 物联网安全服务 设备认证 数据保护

安全
监控
与

态势
感知

一机一密 数据加密

一次一密 数据防篡改

动态密钥更新 数据完整性校验

数字签名：防止身份伪装 敏感数据防提取

动态认证：防止重复攻击 安全固件升级

双向认证：防止会话劫持 程序可信启动

可信信任根（SE、TEE、软加固）

◼ 多安全等级

◼ 跨平台支持

◼ 一机/次一密

◼ 离线认证

◼ 国密算法

侧重
密码
算法
实现
安全
防护



现有物联网防护方案

◼ 面向平台和服务的安全防护体系

52

机房安全 账号管理 WAF

物理环境安全 主机安全 网络隔离 反DDoS 入侵检测

数据安全 应用安全 访问控制 漏洞扫描 数据加密

身份认证 日志监控 数据脱敏

应用协议安全 WiFi安全 移动通信安全 HTTPS安全

设备接入与认证安全 BLE安全 设备ID MQTT安全

应用层协议安全 ZigBee安全 双向认证 COAP安全

LoRaWAN安全 通信加密

硬件安全 软件安全 物理防护 SE和TEE 代码安全

物理安全 PCB安全 系统安全 PCB安全 可信启动 安全SDK

传感器安全 芯片安全 应用安全 传感器安全 系统加固 日志安全

芯片安全 安全OTA

云端安全

通信安全

边缘/
终端安全

云

管

边/端



现有物联网防护方案

◼ 面向物联网全系统、全生命周期的安全防护方案
- 安全检测

- 安全加固

- 态势感知

• 终端运行状态监控

• 终端漏洞和封校感知

• 终端异常和威胁发现

• 终端更新修复
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硬件安全 物理接口 存储芯片 防物理攻击

固件安全 安全启动 系统更新 系统漏洞 端口

应用安全 应用安装安全 运行安全 通信安全 更新安全

通信安全 身份验证安全 数据传输安全

服务器端安全 注入攻击 认证安全 业务安全

安
全
检
测

安全套件 代码级 固件级 应用级

数据加密
身份认证

密钥存储

通信协议加密 身份认证 协议加密

安
全
加
固



现有物联网防护方案

◼ 面向物联网全系统、全生命周期的安全防护方案
- 云平台安全

- 传输安全

- APP安全

- IoT设备安全
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云平台安全
身份鉴别漏洞、访问控制漏洞、SQL注入漏洞、入侵管理后台

网络传输安全
明文传输密码、设备信号重放、无线信号拦截、OTA固件更新拦截

APP安全
获取加密密钥、伪造控制指令、逆向分析

IoT设备风险
硬件提权、逆向固件、密钥窃取、漏洞利用

◼ 侧重安全检测服务

◼ 侧重安全加固服务

◼ 侧重系统安全漏洞



现有物联网防护方案

◼ 安全运营中心
- 安全检测与评估

- 漏洞扫描和修复

- 威胁感知和阻断

- 安全运营托管

◼ IoT设备身份认证

◼ IoT固件安全检测
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◼ 身份唯一标识

◼ 安全传输协议

◼ 国密算法支持



现有物联网防护方案

◼ 现有物联网安全防护思路

56

面向云
态势感知，威胁情报，监测预警
安全审计，流量分析，恶意代码检测
身份认证，访问控制

面向管
安全边缘计算网关
基于密码算法的加密传输协议TLS

面向端
固件漏洞挖掘，固件安全检测
固件安全加固，安全加密芯片



现有物联网防护方案

◼ 现有方案的不足之处：
- 侧重软件完成开发后的测试和加固，忽略软件开发过程中的功能安全和信息安全

- 侧重基于网络流量分析的监测预警，忽略基于人员行为和业务逻辑的安全可信基线

- 侧重基于IP黑白名单的安全策略配置，忽略基于应用白名单的未知恶意进程拦截
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面向软件测试和加固
◼发现问题难以有效整改
◼软件缺陷导致安全危害
◼软件漏洞导致安全风险

面向软件全生命周期
（需求→研发→测试→响应）

◼构建安全开发环境
◼建议安全编码规范
◼建立威胁建模和风险评估
◼支持软件开源漏洞持续分析

基于网络流量分析
◼难以识别合法用户违规操作
◼难以识别业务逻辑错误
◼难以实现实时性阻断

基于人员行为
基于业务逻辑

◼基于用户行为画像
◼基于设备行为画像
◼基于特定攻击场景

基于IP黑白名单
◼仅依赖IP五元组识别异常流量
◼仅依赖应用协议解析识别异常应用

基于应用白名单

◼仅可信主体（合法用户、合
法设备）允许访问特定资源
（包括应用程序、文件系统、
API接口、外设等）



◼ 边界模糊，防护失效。随着泛在物联、云大物移智的发展，传统边界模糊不清，数据沉淀边缘；

◼ 品牌众多，安全薄弱。物联终端品牌类型多，安全薄弱，通信协议碎片化，安全防护困难重重；

◼ 户外暴露，监控困难。户外部署，物理安全难保证，准入控制手段缺乏，边缘侧安全问题严峻；

◼ 传统技术，难以落地。传统网络访问控制方法粒度过粗，策略不够灵活，难以适应物联网环境；

◼ 点多面广，管理困难。物联终端广泛分布在路边、楼宇、车站等场所，难以进行统一集中管理。

工业互联网面临的挑战

海量异构物联感知终端 安全服务能力不足 物联网安全隐患突出 物联网运营有待加强资源整合利用程度不够



近年来，包括工业互联网在内的关键基础设施已经成为全球网络攻击的重点目标，面临的安全形势日

趋严峻。随着电力系统逐渐由封闭走向开放、共享，呈现出网络结构复杂化、边界模糊化和威胁形态多样

化的特点，随之带来了更多的网络安全问题，给整体的网络安全防护带来了严峻挑战。

2015年12月，

乌克兰国家电力

部门遭受恶意代

码攻击导致断电

2019年3月，委

内瑞拉电力系统

遭受网络攻击导

致大面积停电

能源基础设施网络攻击事件逐年上升，不逐一列举

2021年5月9日，美国最大燃油管

道遭网络攻击 多州进入紧急状态

工业互联网典型安全事件



安全现状

◼ 数字化转型发展推动网络安全问题加剧，攻击的数量、多样性以及损害的程度大幅提升。

◼ 新兴技术如云计算和物联网等推动保护对象进一步拓展。

◼ 政策的发展与逐步完善对企业提出更高要求
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01
威胁攻击面
越来越大

防不胜防

02

03
终端种类
越来越多

难于有效管理

安全防御体系
错综复杂

需要联动协作

传统安全防御体系
已经无法适应5G、
云计算、物联网等

发展需求

威胁攻击的
种类越来越多

疲于应付
04

05



工业互联网面临的挑战

◼ 分散的边缘运维难以集中防护
- 变电站、配电房等边缘侧环境中，安全防护主要依赖物理隔离和边界防护。一旦突破边界隔离，信息安全难以保
障。

- 配电柜、户外台区本质上没有物理安全。

- 二次设备1多为专用系统，关注功能较多，安全测试不充分，设备自身可能存在一定安全隐患，防护能力不足。

- 运维/检修人员分布广，电脑数量大，且安全管理难。

社工钓鱼
漏洞渗透

寻找
弱点

U盘插拔
串口连接
网络访问

突破
边界

扫描发现
配置缺陷
漏洞利用

横向
转移

拒绝服务
数据安全
业务停滞

威胁
执行

◼ CNVD-2018-12361：四方某型号（用于110kv及以
上变电站）测量控制装置IP协议分片存在拒绝服务漏
洞。攻击者通过发送非法的IP分片报文，可导致设备
的网络功能进入不稳定状态，进而导致设备异常并进
入间歇性网络服务中断状态。

◼ CNCERT：《2019年上半年我国互联网网络安全态势》
表明，在某次安全测试中，在涉及28个厂商、70余个
型号的六大类产品（测控装置、保护装置、智能远动
机、站控软件、PMU、网络安全态势感知采集装置，）
中均发现了中、高危漏洞，可能产生的风险包括拒绝
服务攻击、远程命令执行、信息泄露等。

◼ 2015/2016年，俄罗斯黑客先利用社工攻陷乌克兰电
网运维人员PC，再横向移动，利用IEC 60870-5-101，
IEC 60870-5-104、EC 61850等协议，试图攻击继
保设备和SCADA系统。



传统的安全防御体系局限性

◼ 传统的安全防御体系已经无法适应5G、云计算、物联网等发展需求
- 传统的安全架构以”纵深防御+边界防御“为主。

- 企业在成长过程中，安全边界逐步被打破、并彻底走向模糊化，基于边界的安全防护体系逐渐失效，已经难以适
应企业的快速成长，难以应对业务的变化。
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网络边界的变化，

万物互联时代网络边界已经模糊

传统以网络边界为核心，

现代安全要求以身份为核心



工业互联网安全要求

◼ 实现对海量终端的安全防护，杜绝僵尸网络等攻
击事件发生，实现“工业互联网终端不发生大面积
被控”，确保不对外系统造成影响。

◼ 实现对全域物联网大平台的安全保障红线，实现
“单点入侵不影响物联网大平台安全”。

◼ 实现对涉及电网安全稳定运行的关键业务系统的
底线保护，实现“工业互联网采集监测不影响大电
网运行安全”，确保万无一失。
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信任

身份
鉴别

访问
控制

异常
监测

业务
韧性



零信任安全技术成为美国国家级网络安全战略
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2019.7，美国《国防部数字现代化战略：国防部信息资源管理战略
规划（2019财年-2023财年）》，零信任安全列为优先发展技术 。

2020.8，美国国家标准技术院NIST
发布《零信任架构》安全标准正式版。

2021.5，美国总统拜登签发了行政命令（EO），强制推行零信任架构。



Gartner零信任行业报告

◼ Gartner 最新行业报告《Market Guide for Zero 
Trust Network Access》

◼ 《零信任网络访问ZTNA市场指南》 2019-04-29
- 2020年，面向生态系统台作伙伴开放的80%的新数字业务应用程序
将通过零倍任网络访问（ZTNA）进行访问。

- 2023年，60%的企业将淘汰大部分远程访问虚拟专用网络（VPN）
转而使用ZTNA。40%的企业将采用零信任网络访问用于报告中描
述的其他使用场景。
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零信任技术的国家政策
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2019.9 工信部《关于促进网络安全产业发展的指导意见》：

2025年网络安全规模超过2000亿，"零信任安全"为"网络安全关键技术"。



NIST SP800-207白皮书的定义

◼ 零信任(Zero Trust, ZT)
- 一系列概念和观念，被设计用于降低执行中的不确定性

- 信息系统和服务所在的网络被视为已沦陷

- 精确的访问决策，且对每个请求都单独进行

◼ 零信任架构(Zero Trust Architecture, ZTA)
- 企业的网络安全计划

- 利用零信任概念，包括组件关系、工作流规划和访问策略

67

零信任企业是指企业部署的网络基础设施

和运行策略基于零信任架构设计



 全面检测预警实现终端安全感知

监测终端安全态势，获取物联终端行为信息，充分利用大

数据深度挖掘技术，实现安全态势感知。

 保护边缘物联设备的本体安全

在TEE基础上构建安全的、适配物联网嵌入式环境的本体

安全防护，实现新型工业互联网的全链条安全可信。

 边缘设施安全可信接入促进云端安全

建立智能设备合法性验证机制，构筑云边协同的安全防护

技术体系，促进云端安全

云

边端

以安全资源管理为依托，安全服务为目标，安全运营为核心，实现海量异构终端设备安全可视可管可

控的目标。推动构建“状态风险监测、环境风险分析、安全风险管控”一体化的物联网零信任安全防护生

态体系，提升工业互联网安全的可预测性、可验证性、可解释性。

安全设计要求



零信任网络假定
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零信任网络五个基本假定：

◼ 网络无时无刻不处于危险的环境中。

◼ 网络中自始至终存在外部或内部的威胁。

◼ 网络的位置不足以决定网络的可信程度。

◼ 所有的设备、用户和网络流量都应当进过认证和授权。

◼ 安全策略必须是动态的，并基于尽可能多的数据源计算而来。



零信任核心概念

- 零信任架构理念的核心是将传统以网络为基础的信任，变为以身份为信任的机制

 ——“永不信任，始终验证”

- 通过身份治理，实现设备、用户、应用等实体的全面身份化，从零开始构筑基于身份的信任体系，建立企业全新
的身份边界。
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零信任实践技术架构

◼ 南北向流量：
- 指用户到服务器的流量（Client-To-Server），通常
由“软件定义边界”技术来实现南北向零信任安全。

◼ 东西向流量：
- 指服务器到服务器的流量（Server-To-Server），
通常由“微隔离”技术来实现东西向零信任安全。

◼ 身份安全：
- “身份与访问管理”为用户身份信息的输入，实现
身份认建以及应用内用户权限的管理。

71

身份与访问管理（Identity and Access Management，IAM）——

组织信息化的顶层设计以及信息化管理的重要支撑部分，也是零信任架构的支撑。



安全持续监测系统

◼ 搭建一站式、流程化、标准化、可视化、透明化的安全体系，通过单一平台即可实现边缘
侧终端设备持续感知、接入安全管控、访问行为安全分析、违规异常检测预警、安全态势智
能处置等复杂组合场景安全持续监测能力。

精准识别
资产可视

终端感知

掌控边界
权限管理

边界管控

特征提取
模型建立

行为分析

违规基线
智能处置

异常检测

态势分析
高效响应

智能处理



零信任预期效益

◼ 通过对零信任安全防护体系建设，以动态信任评估体系为核心将安全技术和安全设备融为
统一技防体系，结束基于边界的拼凑式防御；

◼ 零信任“永不信任，持续认证，最小特权”的理念，不再执拗与空间和时间，以身份为中
心为业务与数据提供全方位持续防护，在保证安全性的同时为业务创新提供强有力的网络架
构支撑。
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降低安全风险
取代传统基于静态边界防护
的访问控制策略，建立以身
份为核心的动态访问控制策
略，实现了访问控制策略由
静到动的能力提升，使网络
安全风险感知更加敏锐，安
全响应更加迅速，并在一定
程度上避免供应链安全风险；

增强终端防护
通过研究终端本体的安全防
护技术，适配终端TEE（安
全可信执行环境）agent，
以软件形式灵活实现主流终
端接入加密与终端安全监测，
形成电力终端本体、环境、
行为统一的安全防护能力，
从而提升电力终端在新型业
务场景下的安全防护能力；

赋能业务发展
采用零信任防护体系，支持
各种新增业务模式，基于虚
拟化部署的零信任网关可在
业务需求时快速弹性扩容，
支持5G新业务终端的大规
模安全接入，同时防护架构
的演变将促进整体公司业务
管理转向以身份和权限为核
心的管理模式，促进业务整
体发展；

释放数据潜能
零信任防护体系下，使办公、
运维及各类终端接入更加便
捷，提升了业务的速度与敏
捷性，业务数据交互的便利
性，更能挖掘数据价值，释
放数据潜能。



目录

1. 工业互联网概述

2. 工业互联网安全

3. 工业控制安全宏观层面

4. 工业控制安全微观层面

5. 电力工业互联网零信任架构

6. 上海工业互联网安全解读

74



◼ 5G边缘计算、工业互联网、人工智能新兴技术驱动下的工控安全新需求

工控安全需求

工控安全
需求特征

1. 海量、异构工业设备（智能水表等）接入，
以及设备资源受限的特征
◼ 接入设备海量，爆发式增长
◼ 接入设备异构，种类类型众多
◼ 终端设备资源受限

2. 不同架构工业平台协调运维、
快速部署的特征
◼ 行业不同架构工业云协调运维
◼ 系统跨平台快速部署

3. 工业应用微服务多样化，
多服务复杂协同特性
◼ 应用微服务多样化
◼ 应用多服务的复杂协同

4.工业应用协同工作、
开放定制的特征
◼ 行业多应用灵活协同工作
◼ 行业应用研发的开放化、定制化

5.工业数据多源异构、
大规模访问与共享的特征
◼ 海量多源异构数据的聚合计算
◼ 大规模数据的细粒度访问控制
◼ 共享的工业数据中包含大量敏感信息
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“数据级”业务协同

“应用级”软件运维

“网络级”平台交互

“设备级”基础设施

“控制级”边缘计算

◼ 工控安全维度及延伸范畴
- “控制级”边缘计算

- “设备级”基础设施

- “网络级”平台交互

- “应用级”软件运维

- “数据级”业务协同

工控安全问题及薄弱点
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◼ 工控安全维度及延伸范畴——“控制级”边缘计算导致的安全问题

工控安全问题清单
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“控制级”
边缘计算
安全问题

PLC         SCADA       工程师站 继电器 控制阀门 仪器仪表

1. 系统边缘计算设备普遍缺乏
身份认证、数据加密传输等能力

2. 系统边缘计算层设备
可部署的安全防护措施有限

5. 系统采用短距离无线通信技术，
成为安全防护新难点

4. 系统网络接入多样化增加
安全防护难度

3. 系统边缘计算设备固件和软
件开发较早，长期不维护，缺
乏安全更新能力

工控系统
安全脆弱性

工控系统
计算资源受限

工控系统
工艺流程复杂



◼ 工控安全维度及延伸范畴——“设备级”基础设施导致的安全问题

工控安全问题清单
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2. 系统采用的虚拟化技术，
可能导致安全隔离能力受
限

1. 系统的工业互联网化，
存在与传统云平台类似的
安全脆弱性

“设备级”
基础设施
安全问题

4. 系统采用的第三方云基
础设施，可能存在安全责
任边界不清晰

3. 系统平台部署的虚拟化
软件或虚拟机操作系统，
存在安全漏洞

工业设备
物理环境复杂

工业设备
软硬件异构

工业设备
安全边界模糊



◼ 工控安全维度及延伸范畴——“网络级”平台交互导致的安全问题

工控安全问题清单
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1

2

3

4

传统安全防护手段无法满足
系统平台服务安全要求.

应用远程开发、配置、
部署、运行和监控安全新需求

系统平台化发展趋势，
使得微服务组件缺乏安全设计

或未启用安全措施。

微服务组件与外部组件之间的
应用接口缺乏安全认证、
访问控制等安全设计系统采用云平台

架构及容器镜像模式，
缺乏安全管理及安全性检测

系统平台缺乏有效的
抗缓冲区溢出、抗拒绝服务攻击等

防御机制，

可能导致工控及业务系统的
资源耗尽和网络瘫痪

“网络级”
平台交互安全问题



◼ 工控安全维度及延伸范畴——“应用级”软件运维导致的安全问题

工控安全问题清单
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1

2

3

4

Four 
dynamic
factors

1. 工业应用安全防护技术力
度不足，存在IP欺骗、
端口扫描、数据包嗅探等

2. 国外工控系统在远程运维过
程中存在业务流程缺陷，存在
严重的安全隐患

3. 工控软件安全开发、
测试、加固技术尚不成熟，
尚未建立成熟的软件安全体系

4. 工业控制及应用软件组件
存在安全风险，导致内存泄露、
敏感信息泄露、隐藏缺陷等

工控软件
可靠性要求高

工业应用
微服务部署

工业软件
开发设计缺陷



◼ 工控安全维度及延伸范畴——“数据级”业务协同导致的安全问题

工控安全问题清单

81

2

3

4

5

数据安全防护责任边界模糊

敏感数据标识及保护技术待完善

数据销毁及备份机制存在缺陷

数据安全共享交换机制尚不成熟

开源数据平台存在安全漏洞

工业行业数据体量大、种类多、关联性强，在采集、传输、存储、处理、使用等环节责任边界模糊

研发、生产、运维、管理等数据敏感程不同，需要数据分级分类实现数据细粒度标识

系统平台数据资源的重新分配，存在用户数据泄露风险

行业数据分析决策，需要多方数据计算或训练模型，安全共享交换机制尚未成熟

行业数据分析系统主要基于开源软件（存储和计算框架）部署，存在安全漏洞

1

行业数据
多源异构

行业数据
共享交互需求

行业数据
智能算法应用



聚焦行业痛点 赋能内生安全

THANK YOU
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