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网络安全数学基础

第九章椭圆曲线



• 定义9.1.1 令𝐹为一个域，𝑎, 𝑏 ∈ 𝐹，则方程

𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏

称为域𝐹上的椭圆曲线。上式称为维尔斯特拉斯
（Weierstrass）方程。

§9.1 椭圆曲线



• 例实域上的椭圆曲线



• 定义9.1.2 令𝐹为一个域，𝑎, 𝑏 ∈ 𝐹，令
𝐸 = 𝑥, 𝑦 |𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 ∪ ∞ ,

设𝑃1, 𝑃2 ∈ 𝐸，令𝑅为过𝑃1, 𝑃2的直线与𝐸的第三个交点关于𝑋
轴的对称点，并记𝑃1 + 𝑃2 = 𝑅。



• 定义9.1.2 令𝐹为一个域，𝑎, 𝑏 ∈ 𝐹，令
𝐸 = 𝑥, 𝑦 |𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 ∪ ∞ ,

设𝑃1, 𝑃2 ∈ 𝐸，令𝑅为过𝑃1, 𝑃2的直线与𝐸的第三个交点关于𝑋
轴的对称点，并记𝑃1 + 𝑃2 = 𝑅。

• 2𝑃 = 𝑃 + 𝑃为过𝑃的𝐸的切线与𝐸的另一个交点关于𝑋轴的
对称点。



• 椭圆曲线上的加法



• 椭圆曲线上加法的性质



• 椭圆曲线上加法的性质



• 椭圆曲线上加法的性质



• 椭圆曲线上加法的性质



• 定理9.1.1 若规定∞+∞ = ∞，则 𝐸,+ 构成一个阿贝尔群
（交换群），其中∞为单位元，记作𝑂， 𝑃 = 𝑥, 𝑦 的逆元
为𝑄 = (𝑥,−𝑦)。



• 例设实域上椭圆曲线𝐸: 𝑦2 = 𝑥3 + 73。令𝑃 = (2,9)和𝑄 =
(3,10)，求𝑅 = 𝑃 + 𝑄和2𝑅。



• 例设实域上椭圆曲线𝐸: 𝑦2 = 𝑥3 + 73。令𝑃 = (2,9)和𝑄 =
(3,10)，求𝑅 = 𝑃 + 𝑄和2𝑅。

解：易知过𝑃, 𝑄的直线为𝑦 = 𝑥 + 7，代入椭圆曲线方程得
(𝑥 + 7)2= 𝑥3 + 73，可求得直线与椭圆曲线的第三个交点为
−4,3 ，因此𝑅 = −4,−3 。



• 例设实域上椭圆曲线𝐸: 𝑦2 = 𝑥3 + 73。令𝑃 = (2,9)和𝑄 =
(3,10)，求𝑅 = 𝑃 + 𝑄和2𝑅。

解：易知过𝑃, 𝑄的直线为𝑦 = 𝑥 + 7，代入椭圆曲线方程得
(𝑥 + 7)2= 𝑥3 + 73，可求得直线与椭圆曲线的第三个交点为
−4,3 ，因此𝑅 = −4,−3 。

对椭圆曲线求微分可知2𝑦𝑑𝑦 = 3𝑥2𝑑𝑥，因此𝐸在𝑅的斜率

为 ቚ
𝑑𝑦

𝑑𝑥 𝑥=−4
𝑦=−3

= −8，因此过𝑅的𝐸的切线为𝑦 = −8 𝑥 + 4 − 3，

代入椭圆曲线并求解可得另一个交点为(72,−611)，因此
2𝑅 = 72,611 。



• 以下三类公钥系统被认为是安全有效的
– 基于大整数分解问题的RSA 型公钥密码；

– 基于有限域上离散对数问题的ElGamal 型公钥密码；

– 基于椭圆曲线离散对数问题的椭圆曲线公钥密码。

§9.2 椭圆曲线密码



• 椭圆曲线公钥密码优势：对于椭圆曲线离散对数问题，目
前不存在亚指数时间算法，从而为达到相同安全性所需的
密钥尺寸更小
– RSA 密码体制：2048比特；

– 椭圆曲线密码体制：224-255比特。

• 椭圆曲线密码体制适用于计算、存储、带宽受限，但又要
求高速实现的应用领域，例如智能卡、无线通讯等。



• 有限域上椭圆曲线



• 有限域上椭圆曲线加法



• El’Gamal密码方案的椭圆曲线形式

– 设𝐸为𝐹𝑞上的椭圆曲线，一般记为𝐸(𝐹𝑞)，设𝑃 = 𝑥𝑝, 𝑦𝑝 ∈ 𝐸(𝐹𝑞)，

且𝑃的次数足够大，任取1 < 𝑠 < 𝑜𝑟𝑑 (𝑃)，令𝑄 = 𝑥𝑞 , 𝑦𝑞 = 𝑠𝑃，

则𝐸 𝐹𝑞 , 𝑃, 𝑄为公钥，𝑠为私钥。

– 消息𝑚满足𝑚 ∈ 𝐹𝑞
∗，任取1 < 𝑟 < 𝑜𝑟𝑑 (𝑃)，计算 𝑥1, 𝑦1 =

𝑟𝑃, 𝑥2, 𝑦2 = 𝑟𝑄, 𝑐 = 𝑚 ∙ 𝑥2，则密文为 𝑥1, 𝑦1, 𝑐 。

– 解密时，计算 𝑥′, 𝑦′ = 𝑠 𝑥1, 𝑦1 ，再计算𝑚′ = 𝑐 ∙ 𝑥′−1，解得明文。



• 方案的正确性

证明：因为 𝑥′, 𝑦′ = 𝑠 𝑥1, 𝑦1 = 𝑠𝑟𝑃 = 𝑟𝑠𝑃 = 𝑟𝑄 = 𝑥2, 𝑦2 ，

因此𝑥′ = 𝑥2，故𝑚′ = 𝑐 ∙ 𝑥′
−1

= 𝑐 ∙ 𝑥2
−1 = 𝑚，得证。



• 方案的正确性

证明：因为 𝑥′, 𝑦′ = 𝑠 𝑥1, 𝑦1 = 𝑠𝑟𝑃 = 𝑟𝑠𝑃 = 𝑟𝑄 = 𝑥2, 𝑦2 ，

因此𝑥′ = 𝑥2，故𝑚′ = 𝑐 ∙ 𝑥′
−1

= 𝑐 ∙ 𝑥2
−1 = 𝑚，得证。

• 方案的安全性依赖于椭圆曲线上的离散对数问题。



• El’Gamal密码方案的椭圆曲线形式
– 令𝐸: 𝑦2 = 𝑥3 + 𝑥 + 6为𝐹11上的一条椭圆曲线，求𝐸上的所有点。

– 令𝑃 = (2,7)，取𝑠 = 5，求公钥。

– 设消息𝑚 = 3，取𝑟 =7，求𝑚的密文 𝑥1, 𝑦1, 𝑐 。

– 对 𝑥1, 𝑦1, 𝑐 做解密运算，求 𝑥′, 𝑦′ ，并进一步求其明文𝑚′。

• 要求：输出中间结果和最终结果

• 语言：C/C++或Python

• 使用头歌平台搭建环境并提交作业

实验5


