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网络空间安全形
势与商用密码



• 网络空间安全形势与商用密码

• 棱镜计划是一项由美国国家安全局自2007年小
布什时期起开始实施的绝密电子监听计划

• 美国情报机构一直在九家美国互联网公司中进
行数据挖掘工作，谷歌、雅虎、微软、苹果、
Facebook、美国在线、PalTalk、Skype、
YouTube等

• 中央国家安全委员会，俗称“中央国安委”、
“国安委”，全称为“中国共产党中央国家安
全委员会”，是中国共产党中央委员会下属机
构

–经中国共产党第十八届中央委员会第三次全体会
议决定，于2013年11月12日正式成立



• 网络空间安全形势与商用密码

密码在网络空间中的重要作用

密码支撑构建网络空间安全防护综合体。

密码助力打造网络空间数据共享价值链。

密码推进形成网络空间安全协同生态圈。
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4 密码促进激发网络空间安全发展创造力。



• 网络空间安全形势与商用密码

国内形势—初识密码
• 1930年1月15日深夜，我党第一份加密电报变为一组组无线电波，划过

从香港到上海的漫漫夜空。这标志着我党的机要密码工作正式诞生。

• 密码工作从无到有，在我国革命和建设的各个历史时期，都发挥了不可
替代的重要作用。

• 特别是党的十八大以来，在以习近平同志为核心的党中央坚强领导下，
在中央密码工作领导小组指挥下，密码事业取得历史性成就、实现历史
性变革。



• 网络空间安全形势与商用密码

国内形势--《中华人民共和国密码法》颁布实施

2019年10月26日《密码法》颁布，于2020年1月1日施行。要求密

码工作坚持总体国家安全观，遵循统，领导、分级负责明确了
“党管密码”的根本原则，创新发展、服务大局、依法管理、保
障安全的原则



• 网络空间安全形势与商用密码

国内形势--《密码法》实施之前

1999年颁布《商用密码管理条例》是我国密码领域第一部

行政法规其中明确商用密码管理的总原则有两个，党管密

码、依法行政

在《密码法》实施前，商用密码管理依据的法律法规主要

包括：

➢ 一部涉及规范多项密码管理工作的法律--《电子签名法》

➢ 一部行政法规《商用密码管理条例》

➢ 八个专项管理规定及若干规范性文件

《密码法》实施前商用密码法律法规体系



• 网络空间安全形势与商用密码

国内形势--《密码法》立法情况

• 第一章总则。规定了立法目的、密码工作的基本原则、

领导和管理体制以及密码发展促进和保障措施；

• 第二章核心密码、普通密码。规定了核心密码、普通密

码使用要求、安全管理制度以及国家加强核心密码、普

通密码工作的一系列特殊保障制度和措施；

• 第三章商用密码。规定了商用密码标准化制度、检测

认证制度、市场准入管理制度、使用要求、进出口管理

制度、电子政务电子认证服务管理制度以及商用密码事

中事后监管制度；



• 密码分类

核心密码、普通密码 商用密码

不属于国家秘密属于国家秘密

• 用于保护国家秘密
• 核心密码保护信息的
最高密级为绝密级

• 普通密码保护信息的
最高密级为机密级

• 公民、法人和其他组
织可以依法适用商用
密码保护网络与信息
安全

我国《密码法》将密码分为三类，分别是核心密码、普通密码和商用密码。



商用密码介绍



• 商用密码介绍—发展历程



• 商用密码介绍—发展历程

• 2011年9月，祖冲之（ZUC）序列密码算法纳入国际第三代合作伙伴计划组织

（3GPP）的4G移动通信密码算法国际标准，用于移动通信系统空中传输信道的

信息加密和完整性保护，这是我国密码算法首次成为国际标准。

• 2017年11月，SM2和SM9数字签名算法成为国际标准，进入标准发布阶段。

• 2018年10月，SM3密码杂凑算法正式成为ISO/IEC国际标准。

• 2018年11月，SM2和SM9数字签名算法正式成为ISO/IEC国际标准。

• 2020年4月，ZUC序列密码算法正式成为ISO/IEC国际标准。

• 2021年2月，SM9标识加密算法正式成为ISO/IEC国际标准。

• 2021年6月，SM4分组密码算法正式成为ISO/IEC国际标准。

• 2021年10月，SM9密钥交换协议正式成为ISO/IEC国际标准。



• 商用密码介绍--商密算法概述



• 商用密码介绍--商密算法概述

商用密码算法 简介 发布 对标国际算法

对称密码算法
分组密码

SM1 以芯片、IP 核形式，硬件部署 未公开 AES、3DES

SM4 用途广泛，可用于大数据量的加密 公开 AES、3DES

SM7 轻量级分组密码，适合资源受限环境 未公开 AES、3DES

序列密码 ZUC 流密码，密钥与明文逐比特异或计算 公开 SNOW 3G、RC4

非对称密码算法

SM2 基于椭圆曲线，支持数字签名、密钥交
换、公钥加密

公开 RSA、ECC、ECDSA

SM9 基于双线性对，是标识密码算法，用户
公钥与标识相关；私钥由 KGC 基于标
识生成；支持数字签名、密钥交换、公
钥加密

公开 IBE

密码杂凑算法 SM3 哈希算法，计算摘要 公开 MD5、SHA系列



• 商用密码介绍--商用密码技术产品进展



• 商用密码介绍--商用密码重点领域应用情况



SM2 椭圆曲线公钥密码算法



• SM2 椭圆曲线公钥密码算法

➢SM2 公钥加密算法

➢SM2 数字签名算法

➢SM2 密钥交换协议

SM2椭圆曲线公钥密码算法（简称SM2算法）于2010年12月首次公开发布，2012年
成为中国商用密码标准（标准号为GM/T 0003—2012），2016年成为中国国家密码
标准（标准号为GB/T 32918—2016）。



• SM2 椭圆曲线公钥密码算法--公钥加密算法

仅介绍基于素数域𝔽𝑝上椭圆曲线构造的SM2公钥加密方案。

设𝑝为一大于3的素数、𝑎, 𝑏 ∈ 𝔽𝑝且4𝑎3 + 27𝑏2 ≠ 0，则𝔽𝑝上的同余方程𝑦2 ≡

𝑥3 + 𝑎𝑥 + 𝑏 mod 𝑝的所有解(𝑥, 𝑦) （𝑥, 𝑦 ∈ 𝔽𝑝）连同一个无穷远点𝒪共同构成𝔽𝑝

上的椭圆曲线，记为𝐸(𝔽𝑝)。椭圆曲线𝐸(𝔽𝑝)上点的个数用#𝐸(𝔽𝑝)表示，称为椭

圆曲线𝐸(𝔽𝑝)的阶。



• SM2 椭圆曲线公钥密码算法--公钥加密算法

该方案的参数包括构造该方案所需的椭圆曲线参数、运算符号以及辅助函数。

椭圆曲线参数：SM2 椭圆曲线公钥密码算法所需的椭圆曲线参数为(𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷)。

• 𝔽𝑝：特征为𝑝的有限域，𝑝要求为一个长度不小于192比特的大素数，即𝑝 > 2191。

• 𝑎, 𝑏：椭圆曲线𝐸(𝔽𝑝)对应的同余方程的系数，𝑎和𝑏 ∈ 𝔽𝑝。

• 𝑛, 𝐺 = 𝑥𝐺 , 𝑦𝐺 ：𝐺为𝐸 𝔽𝑝 的基点且为非无穷远点，𝑥𝐺和𝑦𝐺 ∈ 𝔽𝑝。𝑛为𝐺的阶，即𝑛是

使得𝑛𝐺 = 𝒪成立的最小正整数。𝑛要求为一个长度不小于192比特的大素数（即𝑛 >

2191）且𝑛 > 4𝑝1/2。由𝐺可得到𝐸(𝔽𝑝)上的循环群 𝐺 = {𝒪, 𝐺, 2𝐺,… , (𝑛 − 1)𝐺}。

• ℎ：余因子，其为𝐸(𝔽𝑝)的阶与𝑛相除的整数部分。

• 𝑆𝐸𝐸𝐷：长度不小于192比特的字符串（𝑆𝐸𝐸𝐷为可选参数，用于随机产生椭圆曲线，

即可从𝑆𝐸𝐸𝐷派生出椭圆曲线对应的同余方程的系数𝑎, 𝑏）。



• SM2 椭圆曲线公钥密码算法--公钥加密算法

运算符号

• 𝑥 ⊕y：将𝑥和𝑦进行逐比特异或运算，其中𝑥和𝑦均为比特串或

者字节串

• 𝑥 ∥ 𝑦：将𝑥和𝑦进行拼接，其中𝑥和𝑦均为比特串或者字节串

• 𝑘𝑃：椭圆曲线上点𝑃的𝑘倍点

• 𝑥, 𝑦 ：大于等于𝑥且小于等于𝑦的整数集合

• 𝑥 ：大于或等于𝑥的最小整数

• ⌊x⌋：小于或等于x的最大整数



• SM2 椭圆曲线公钥密码算法--公钥加密算法

辅助函数

1. 哈希函数𝐻: {0,1}𝑙→ {0,1}256：SM2公钥加密方案将GB/T 32905-2016中定义

的SM3算法作为哈希函数来使用。即𝐻: {0,1}𝑙→ {0,1}256，输入为长度𝑙 <

264比特的任意消息，输出长度为256比特的哈希值。

2. 密钥派生函数𝐾𝐷𝐹: {0,1}𝐿→ {0,1}𝑘𝑙𝑒𝑛：输入为长度𝐿不小于192比特的密钥

派生材料𝑍，输出为𝑘𝑙𝑒𝑛比特的密钥𝐾。若SM2公钥加密方案中使用的哈希

函数的输出的哈希值长度为256比特，则𝐿 = 512，𝑘𝑙𝑒𝑛 < 256 × 232 − 1 。

3. 随机数生成器：SM2公钥加密方案规定使用国家密码管理局批准的随机数

生成器（可使用真随机数生成器也可使用伪随机数生成器）。



• SM2 椭圆曲线公钥密码算法--公钥加密算法

SM2公钥加密方案的明文空间为ℳ = 0,1 𝑘𝑙𝑒𝑛（𝑘𝑙𝑒𝑛 < 256 × 232 − 1 ）、密

文空间为𝒞 = 0,1 𝑘𝑙𝑒𝑛+768、密钥空间为𝒦=
𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷,
𝐻,𝐾𝐷𝐹, 𝑅𝑁𝐺, 𝑑, 𝑌

𝑌 = 𝑑𝐺 mod 𝑝 。

SM2公钥加密方案𝑃𝐾𝐸=(Gen, Enc, Dec)的各个算法描述如下。

⚫ Gen(𝜆)：当输入安全参数𝜆，该算法执行如下步骤：

1. 选择椭圆曲线参数(𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷)。

2. 选择三类辅助函数：哈希函数𝐻: {0,1}𝑙→ {0,1}256、密钥派生函数𝐾𝐷𝐹: {0,1}𝐿→

{0,1}𝑘𝑙𝑒𝑛以及随机数生成器。

3. 用随机数生成器产生随机数𝑑 ∈ [1, 𝑛 − 2]作为私钥。

4. 计算椭圆曲线点𝑌 = 𝑑𝐺。

5. 输出公钥𝑝𝑘 = (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷,𝐻, 𝐾𝐷𝐹, 𝑅𝑁𝐺, 𝑌)和私钥𝑑。



• SM2 椭圆曲线公钥密码算法--公钥加密算法

⚫ Enc(M, 𝑝𝑘)：当输入明文M ∈ ℳ、公钥𝑝𝑘时，该算法执行如下步骤：

1. 用随机数生成器产生随机数𝑘 ∈ [1, 𝑛 − 1]。

2. 计算椭圆曲线点𝐶1 = 𝑘𝐺 = (𝑥1, 𝑦1)。

3. 计算椭圆曲线点𝑆 = ℎ𝑌。若𝑆是无穷远点，则报错并终止算法。

4. 计算椭圆曲线点𝑘𝑌 = 𝑥2, 𝑦2 。

5. 令𝑍 = 𝑥2 ∥ 𝑦2，计算𝐾 = 𝐾𝐷𝐹 Z 。若𝐾为全0比特串，则返回第一步。

6. 计算𝐶2 = 𝐾⨁𝑀，𝐶3 = 𝐻(𝑥2 ∥ 𝑀 ∥ 𝑦2)。

7. 输出密文𝐶 = 𝐶1| 𝐶3 |𝐶2。



• SM2 椭圆曲线公钥密码算法--公钥加密算法

⚫ Dec(C, 𝑑)：当输入密文𝐶 = 𝐶1| 𝐶3 |𝐶2、私钥𝑑时，该算法执行如下步骤：

1. 验证点𝐶1是否满足椭圆曲线方程。若不满足则报错终止。

2. 计算椭圆曲线点𝑆 = ℎ𝐶1。若𝑆是无穷远点，则报错并终止。

3. 计算𝑑𝐶1 = 𝑥2, 𝑦2 。

4. 令𝑍 = 𝑥2 ∥ 𝑦2，计算𝐾 = 𝐾𝐷𝐹 𝑍 。若𝐾为全0比特串，则报错并终止。

5. 从𝐶中取出比特串𝐶2，计算𝑀 = 𝐶2⨁𝐾。

6. 计算𝑢 = 𝐻(𝑥2 ∥ 𝑀 ∥ 𝑦2)，从𝐶中取出比特串𝐶3。若𝑢 ≠ 𝐶3，则报错并终止。

7. 输出明文𝑀。



• SM2 椭圆曲线公钥密码算法—数字签名算法

该方案的参数包括构造该方案所需的椭圆曲线参数、运算符号、辅助函数和用

户其他信息。SM2数字签名方案所涉及的椭圆曲线参数、运算符号和辅助函数可

参 考 SM2 公 钥 加 密 方 案 所 涉 及 的 参 数 。 用 户 其 他 信 息 的 格 式 为

(𝐼𝐷, 𝑒𝑛𝑡𝑙𝑒𝑛, 𝐸𝑁𝑇𝐿, 𝑌, 𝑍)，具体定义如下：

⚫ 𝐼𝐷：用户可辩别身份标识。按照标准ISO/IEC 15946-3 3.9，𝐼𝐷应选择可以无歧

义辨别某一实体身份的信息。

⚫ 𝑒𝑛𝑡𝑙𝑒𝑛：𝐼𝐷的比特长度。

⚫ 𝐸𝑁𝑇𝐿：𝑒𝑛𝑡𝑙𝑒𝑛转化成比特串后的结果，其长度为两个字节。

⚫ 𝑌 = (𝑥, 𝑦)：用户公钥，其为𝐸 𝔽𝑝 上的一个点。

⚫ 𝑍 = 𝐻256(𝐸𝑁𝑇𝐿||𝐼𝐷||𝑎||𝑏||𝑥𝐺||𝑦𝐺||𝑥||𝑦)：用户哈希值，其中𝑎, 𝑏, 𝑥𝐺 , 𝑦𝐺是椭圆

曲线参数。



• SM2 椭圆曲线公钥密码算法--数字签名算法

SM2数字签名方案的消息空间为ℳ = 0,1 ∗、签名空间为𝛴 = 𝔽𝑛
∗ × 𝔽𝑛

∗，密钥空

间为𝒦 =
𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷, 𝑥𝐺 , 𝑦𝐺 , 𝐻,

𝐻𝑙 , 𝑅𝑁𝐺, 𝑑, 𝑌
𝑌 ≡ 𝑑𝐺 mod 𝑝 。 SM2 数字签名方案

𝐷𝑆𝑆 = (𝐷𝐺𝑒𝑛, 𝑆𝑖𝑔𝑛, 𝑉𝑒𝑟𝑖𝑓𝑦)的各个算法描述如下。

⚫ D𝐺𝑒𝑛(𝜆)：当输入安全参数𝜆时，该算法执行如下步骤：

1. 选择椭圆曲线参数(𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷, 𝑥𝐺 , 𝑦𝐺)。

2. 选择两类辅助函数：哈希函数𝐻: {0,1}𝑙→ {0,1}256、哈希函数𝐻𝑙 = {0,1}∗→

{0,1}𝑙以及随机数生成器𝑅𝑁𝐺。

3. 用随机数生成器产生随机数𝑑 ∈ [1, 𝑛 − 2]作为私钥。

4. 计算椭圆曲线点𝑌 = 𝑑𝐺。

5. 输出公私钥对(𝑝𝑘, 𝑠𝑘)，其中𝑝𝑘 = (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷, 𝑥𝐺 , 𝑦𝐺 , 𝐻, 𝐻𝑙 , 𝑅𝑁𝐺, 𝑌)，

𝑠𝑘 = 𝑑。



• SM2 椭圆曲线公钥密码算法--数字签名算法

⚫ 𝑆𝑖𝑔𝑛(𝑀, 𝑠𝑘)：当输入消息𝑀 ∈ ℳ、私钥𝑠𝑘 = 𝑑时，该算法执行如下步骤：

1. 选择用户的其它信息(𝐼𝐷, 𝑒𝑛𝑡𝑙𝑒𝑛, 𝐸𝑁𝑇𝐿, 𝑥, 𝑦, 𝑍)。

2. 置 ഥ𝑀 = 𝑍 ∥ 𝑀。

3. 计算𝑒 = 𝐻𝑙( ഥ𝑀)。

4. 用随机数生成器产生随机数𝑘 ∈ [1, 𝑛 − 1]。

5. 计算椭圆曲线点𝑘𝐺 = 𝑥1, 𝑦1 。

6. 计算𝑟 = 𝑒 + 𝑥1 mod 𝑛，若𝑟 = 0或𝑟 + 𝑘 = 𝑛，则返回第4步。

7. 计算𝑠 = ( 1 + 𝑑 −1(𝑘 − 𝑟 ⋅ 𝑑)) mod 𝑛，若𝑠 = 0，则返回第4步。

8. 输出签名𝜎 = (𝑟, 𝑠)。



• SM2 椭圆曲线公钥密码算法--数字签名算法

⚫ 𝑉𝑒𝑟𝑖𝑓𝑦(𝑝𝑘,𝑀, 𝜎)：当输入公钥𝑝𝑘 = (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷, 𝑥𝐺 , 𝑦𝐺 , 𝐻, 𝐻𝑙 , 𝑅𝑁𝐺, 𝑌)、

消息𝑀、签名𝜎 = (𝑟, 𝑠)时，该算法执行如下步骤：

1. 检验𝑟 ∈ 𝔽𝒏
∗是否成立，若不成立则输出0。

2. 检验𝑠 ∈ 𝔽𝒏
∗是否成立，若不成立则输出0。

3. 置 ഥ𝑀 = 𝑍 ∥ 𝑀。

4. 计算𝑒 = 𝐻𝑙( ഥ𝑀)。

5. 计算𝑡 = (𝑟 + 𝑠) mod 𝑛，若𝑡 = 0，则输出0。

6. 计算椭圆曲线点(𝑥1
′ , 𝑦1

′) = 𝑠𝐺 + 𝑡𝑌。

7. 计算𝑅 = 𝑒 + 𝑥1
′ mod 𝑛，检验𝑅 = 𝑟是否成立，若成立则输出1；否则输出0。



• SM2 椭圆曲线公钥密码算法--密钥交换算法

SM2密钥交换算法所需的椭圆曲线参数为(𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷,𝑤, 𝑘𝑙𝑒𝑛)

• 𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷可参考SM2公钥加密算法。

• 𝑤 = Τ𝑙𝑜𝑔2(𝑛) 2 − 1：密钥协商计算参数。

• 𝑘𝑙𝑒𝑛：协商获得密钥数据的长度。



• SM2 椭圆曲线公钥密码算法—密钥交换算法

该方案的参数包括构造该方案所需的运算符号、辅助函数和用户其

他信息。可参考SM2数字签名方案所涉及的参数。



• SM2 椭圆曲线公钥密码算法--密钥交换算法

令协议参与方集合为𝕌 = 𝑢𝑖 , 𝑢𝑗 ，SM2密钥交换算法𝐾𝐴 = {𝐾𝑆𝑒𝑡𝑢𝑝, 𝐾𝐺𝑒𝑛,

𝐴𝑔𝑟𝑒𝑒}各个算法描述如下。

⚫ 𝐾𝐴𝑆𝑒𝑡𝑢𝑝(𝜆)：当输入安全参数𝜆，该算法执行如下步骤：

1. 选择椭圆曲线参数 𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷,𝑤, 𝑘𝑙𝑒𝑛 。

2. 选择三类辅助函数：哈希函数 𝐻: {0,1}𝑙→ {0,1}256 、密钥派生函数

𝐾𝐷𝐹: {0,1}𝐿→ {0,1}𝑘𝑙𝑒𝑛以及随机数生成器。

3. 输出公共参数(𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ, 𝑆𝐸𝐸𝐷,𝑤, 𝑘𝑙𝑒𝑛, 𝐻, 𝐾𝐷𝐹, 𝑅𝑁𝐺)。



• SM2 椭圆曲线公钥密码算法--密钥交换算法

⚫ 𝐾𝐺𝑒𝑛(𝑝𝑎𝑟𝑎𝑚𝑠)：𝑢𝑖和𝑢𝑗分别为自己生成公私钥对。

1. 𝑢𝑖用随机数生成器产生随机数𝑑𝑖 ∈ [1, 𝑝 − 1]作为私钥，uj用随机数生

成器产生随机数𝑑𝑖 ∈ [1, 𝑝 − 1]作为私钥。

2. 𝑢𝑖计算椭圆曲线点𝑌𝑖 = 𝑑𝑖𝐺；𝑢𝑗计算椭圆曲线点𝑌𝑗 = 𝑑𝑗𝐺。

3. 𝑢𝑖输出公私钥对 𝑝𝑘𝑖 , 𝑠𝑘𝑖 ，其中𝑝𝑘𝑖 = 𝑌𝑖，𝑠𝑘𝑖 = 𝑑𝑖；𝑢𝑗输出公私钥对

𝑝𝑘𝑗 , 𝑠𝑘𝑗 ，其中𝑝𝑘𝑗 = 𝑌𝑗，𝑠𝑘𝑗 = 𝑑𝑗。



• SM2 椭圆曲线公钥密码算法--密钥交换算法

⚫ 𝐴𝑔𝑟𝑒𝑒(𝑝𝑎𝑟𝑎𝑚𝑠, 𝕌)：假设参与者集合𝕌对应的公钥集合为ℙ =
{𝑝𝑘𝑖 , 𝑝𝑘𝑗}，𝑢𝑖为协议发起者。此处密钥协商算法是一个交互式的

算法，具体步骤如下：
1. 𝑢𝑖用随机数生成器产生随机数𝑟𝑖 ∈ [1, 𝑛 − 2]；𝑢𝑖计算椭圆曲线点

𝑅𝑖 = 𝑟𝑖𝐺 = (𝑥1, 𝑦1)；𝑢𝑖将𝑅𝑖发送给参与方𝑢𝑗。

2. 𝑢𝑗使用随机数生成器产生随机数𝑟𝑗 ∈ [1, 𝑛 − 2];

 𝑢𝑗计算椭圆曲线点𝑅𝑗 = 𝑟𝑗𝐺 = (𝑥2, 𝑦2)；

 𝑢𝑗计算𝑥2 = 2𝑤 + (𝑥2&(2
𝑤 − 1))，𝑡𝑗 = 𝑠𝑘𝑗 + 𝑥2 ∙ 𝑟𝑗 mod 𝑛。

 𝑢𝑗 验证𝑅𝑖是否满足椭圆曲线方程，若不满足则协商失败；否则从

𝑅𝑖中获得𝑥1, 计算𝑥1 = 2𝑤 + (𝑥1&(2
𝑤 − 1))。

 𝑢𝑗计算椭圆曲线上点𝑉 = ℎ ∙ 𝑡𝑗 𝑝𝑘𝑖 + 𝑥1𝑅𝑖 = (𝑥𝑉 , 𝑦𝑉)，计算𝐾𝑗 =

𝐾𝐷𝐹(𝑥𝑉|| 𝑦𝑉||𝑍𝑖||𝑍𝑗 , 𝑘𝑙𝑒𝑛), 𝑍𝑖为参与方𝑢𝑖的可辨别标识，𝑍𝑗为参

与方𝑢𝑗的可辨别标识。



• SM2 椭圆曲线公钥密码算法--密钥交换算法

3. （标准中还设计了下述用于密钥确认的可选执行步骤：𝑢𝑗计算𝑆𝑗 =

𝐻(0𝑋02|| 𝑦𝑉||𝐻(𝑥𝑉||𝑍𝑖|| 𝑍𝑗||𝑥1||𝑦1||𝑥2||𝑦2||))。 𝑢𝑗将𝑅𝑗（选项𝑆𝑗）发

送给用户𝑢𝑖。）
4. 𝑢𝑖计算𝑥1 = 2𝑤 + (𝑥1&(2

𝑤 − 1)), 𝑡𝑖 = 𝑠𝑘𝑖 + 𝑥1 ∙ 𝑟𝑖 𝑚𝑜𝑑 𝑛。𝑢𝑖验证
𝑅𝑗是否满足椭圆曲线方程，若不满足则协商失败；否则从𝑅𝑗中获得

𝑥2 , 计算 𝑥2=2
w+(x2&(2

w−1))。 𝑢𝑖 计算椭圆曲线上点 𝑈 = ℎ ∙

𝑡𝑖 𝑝𝑘𝑗 + 𝑥2𝑅𝑗 = (𝑥𝑈, 𝑦𝑈), 计算𝐾𝑖 = 𝐾𝐷𝐹(𝑥𝑈|| 𝑦𝑈||𝑍𝑖||𝑍𝑗 , 𝑘𝑙𝑒𝑛)。

5. 标准中还设计了下述用于密钥确认的可选执行步骤：
 𝑢𝑖 计算 𝑆1 = 𝐻(0𝑋02|| 𝑦𝑈||𝐻(𝑥𝑈||𝑍𝑖|| 𝑍𝑗||𝑥1||𝑦1||𝑥2||𝑦2))，并检验

𝑆1 = 𝑆𝑗是否成立。若等式不成立则表示密钥确认失败，协议终止；

否则𝑢𝑖计算𝑆𝑖 = 𝐻(0𝑋03||𝑦𝑈||𝐻(𝑥𝑈||𝑍𝑖||𝑍𝑗||𝑥1||𝑦1||𝑥2||𝑦2)), 并将𝑆𝑖
发送给参与方𝑢𝑗。

 𝑢𝑗计算𝑆2 = 𝐻(0𝑋03|| 𝑦𝑣||𝐻(𝑥𝑣||𝑍𝑖|| 𝑍𝑗||𝑥1||𝑦1||𝑥2||𝑦2)), 并检验𝑆2 =

𝑆𝑖是否成立，若等式不成立则从𝑢𝑖到𝑢𝑗的密钥确认失败。）



SM9 标识密码算法



• SM9 标识密码算法--标识密码体系

在传统公钥基础设施PKI 体系下，一个实体具有一对密钥：
• 一个是公开的公钥；
• 一个是自己保管的私钥。

在这样的系统中，信息发送方需要正确获取接收方的公钥，否则就可能
出现恶意攻击方可通过提供虚假接收方公钥，即中间人攻击的方式获取
信息。（数字签名情况类似）

• 为了证明接收方公钥的可信，传统 KPI 体系就需要一个受信任的第三
方来绑定实体与其拥有的密码对。

• 这个受信第三方即证书颁发机构（CA：Certificate Authority），在对

实体进行身份核实后，就为其生成一个公私钥对（也可由实体自己生
成），并为该实体颁发一个数字证书，证书中包含实体的标识、公钥
以及CA的数字签名。

• 信息发送方在发送信息前需要获取接收方的证书。在验证证书的有效
性后，发送方使用证书中的公钥加密。这就是基于数字证书的 PKI 系
统。



• SM9 标识密码算法--标识密码体系

基于数字证书的 PKI 系统有几个问题：

• 发送方在发送信息前必须先获取接收方的证书

• 发送方在收到一个证书后，都需要验证证书的

有效性

• 认证中心需要花费大量成本管理和维护证书，

非常复杂，难以部署



• SM9 标识密码算法--标识密码体系

为了解决传统 PKI 的一些问题，密码学家 Shamir 于1984年提出基于标识
的密码体系，即 IBC（Identity-Based Cryptograph）。其最主要观点是 :

• 不需要使用证书传递公钥，而是使用用户标识如姓名、IP地址、电子
邮箱地址、手机号码等代表用户的标识信息作为公钥

• 私钥则由密钥中心（Key Generate Center, 简称KGC）根据系统主密
钥和用户标识计算得出。

• 自 Shamir 1984年提出 IBC 思想的十几年，一直停留在概念阶段。
• 直到2000年，D.Boneh 和 M.Franklin, 以及 R.Sakai、K.Ohgishi 和

M.Kasahara 两个团队均提出基于椭圆曲线数学难题的配对构造算法，

解决了安全性和实现效率最优化的问题，标识密码终于引发了标识密
码的新发展。

• 2008年，我国将 IBC 正式纳入中国国家算法标准，并获得国家商用密
码管理局颁发的算法型号 SM9。



• SM9 标识密码算法--标识密码体系



• SM9 标识密码算法--标识密码体系

PKI流程



• SM9 标识密码算法--标识密码体系

IBC流程



• SM9 标识密码算法

➢SM9 密钥封装机制和公钥加密算法

➢SM9 数字签名算法

➢SM9 密钥交换协议



• SM9 标识密码算法—预备知识

双线性映射：

令𝔾1和𝔾2分别是阶为素数p的加法循环群、𝐺1和𝐺2分别是群𝔾1和𝔾2

的生成元、𝔾𝑇是阶为素数p的乘法循环群。若 ҧ𝑒: 𝔾1 × 𝔾2 → 𝔾𝑇为一个

双线性映射，则它满足如下性质：

⚫ 双线性性：对于任意的u, v ∈ ℤ𝑝
∗， ҧ𝑒 𝐺1

𝑢, 𝐺2
𝑣 = ҧ𝑒 𝐺1, 𝐺2

𝑢𝑣。

⚫ 非退化性：𝑔𝑇 = ҧ𝑒 𝐺1, 𝐺2 是𝔾𝑇的一个生成元。

⚫ 可计算性：对于任意的P ∈ 𝔾1，Q ∈ 𝔾2，存在高效的算法能计算

ҧ𝑒(P, Q)。



• SM9 标识密码算法—预备知识

通常来说，双线性映射 ҧ𝑒: 𝔾1 × 𝔾2 → 𝔾𝑇可分为如下三类。

⚫ 第一类双线性映射：若𝔾1 = 𝔾2，则称该类双线性映射为第一

类双线性映射。

⚫ 第二类双线性映射：若𝔾1 ≠ 𝔾2且存在一个有效可计算的同构

映射𝜓:𝔾2 → 𝔾1使得𝜓 𝐺2 = 𝐺1，则称该类双线性映射为第二

类双线性映射。

⚫ 第三类双线性映射：若𝔾1 ≠ 𝔾2且不存在上述有效可计算的同

构映射𝜓使得𝜓 𝐺2 = 𝐺1，则称该类双线性映射为第三类双线

性映射。



• SM9 标识密码算法—预备知识

➢ 密钥生成中心( key generation center; KGC )

负责选择系统参数、生成加密主密钥并产生用户加密私钥的可信机构

➢ 加密主密钥( encryption master key )

处于标识密码密钥分层结构最顶层的密钥，包括加密主私钥和加密主公

钥，其中加密主公钥公开，加密主私钥由 KGC 秘密保存。KGC 用加密

主私钥和用户的标识生成用户的加密私钥。在标识密码中，加密主私钥

一般由 KGC 通过随机数发生器产生，加密主公钥由加密主私钥结合系

统参数产生



• SM9 标识密码算法—密钥封装

系统参数



• SM9 标识密码算法—密钥封装

系统加密主密钥和用户加密密钥的产生



• SM9 标识密码算法—密钥封装

辅助函数



• SM9 标识密码算法—密钥封装

分组密码算法



• SM9 标识密码算法—密钥封装

消息认证码函数



• SM9 标识密码算法—密钥封装(封装算法)



• SM9 标识密码算法—密钥封装(解封装)



• SM9 标识密码算法—公钥加密(加密算法)



• SM9 标识密码算法—

公钥加密(加密算法)



• SM9 标识密码算法—公钥加密(解密算法)



• SM9 标识密码算法—

公钥加密(解密算法)



• SM9 标识密码算法—数字签名(签名生成)



• SM9 标识密码算法—数字签名(签名验证)



• SM9 标识密码算法—密钥交换

系统参数：同密钥封装和公钥加密算法

系统加密主密钥和用户加密密钥的产生：



• SM9 标识密码算法—密钥交换



• SM9 标识密码算法—密钥交换



• SM9 标识密码算法—

密钥交换




