
§4.3 指数与𝒏次剩余

• 现在我们来研究同余式𝑥𝑛 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)，其中𝑚 > 1, 𝑎,𝑚 =
1。

• 定义4.3.1 设𝑚, 𝑎 ∈ 𝑍,𝑚 > 1, 𝑎 ≥ 1, 𝑎,𝑚 = 1，𝑔是模𝑚的一个
原根，则存在且仅存在一个𝑟 ∈ 𝑍, 0 ≤ 𝑟 < 𝜑(𝑚)，使得𝑔𝑟 ≡
𝑎 (𝑚𝑜𝑑 𝑚)，该整数𝑟称为以𝑔为底的𝑎对模𝑚的指数，记作
𝑖𝑛𝑑𝑔(𝑎)（或𝑖𝑛𝑑(𝑎)），有时也将指数称为离散对数。



• 例作模41的指数表



• 例作模41的指数表

解：由前例可知6是模41的原根，对𝑖 = 0,1,… , 𝜑 41 − 1 = 39，
计算6𝑖 (𝑚𝑜𝑑 41)可得

60 ≡ 1, 61 ≡ 6, 62 ≡ 36, 63 ≡ 11, 64 ≡ 25, 65 ≡ 27, 66 ≡ 39, 67 ≡
29, 68 ≡ 10, 69 ≡ 19, 610 ≡ 32, 611 ≡ 28, 612 ≡ 4, 613 ≡ 24, 614 ≡
21, 615 ≡ 3, 616 ≡ 18, 617 ≡ 26, 618 ≡ 33, 619 ≡ 34, 620 ≡ 40,
621 ≡ 35, 622 ≡ 5, 623 ≡ 30, 624 ≡ 16, 625 ≡ 14, 626 ≡ 2, 627 ≡ 12,
628 ≡ 31, 629 ≡ 22, 630 ≡ 9, 631 ≡ 13, 632 ≡ 37, 633 ≡ 17, 634 ≡
20, 635 ≡ 38, 636 ≡ 23, 637 ≡ 15, 638 ≡ 8, 639 ≡7，



由此可得模41的指数表

即𝑖𝑛𝑑6 1 = 0, 𝑖𝑛𝑑6 2 = 26, 𝑖𝑛𝑑6 2 = 15, 𝑖𝑛𝑑6 3 = 15, 𝑖𝑛𝑑6 4 = 12,
𝑖𝑛𝑑6 5 = 22, 𝑖𝑛𝑑6 6 = 1, 𝑖𝑛𝑑6 7 = 39, 𝑖𝑛𝑑6 8 = 38, 𝑖𝑛𝑑6 9 = 30,
𝑖𝑛𝑑6 10 = 8, 𝑖𝑛𝑑6 11 = 3, 𝑖𝑛𝑑6 12 = 27, 𝑖𝑛𝑑6 13 = 31, 𝑖𝑛𝑑6 14 = 25,
𝑖𝑛𝑑6 15 = 37, 𝑖𝑛𝑑6 16 = 24, 𝑖𝑛𝑑6 17 = 33, 𝑖𝑛𝑑6 18 = 16, 𝑖𝑛𝑑6 19 = 9,
𝑖𝑛𝑑6 20 = 34, 𝑖𝑛𝑑6 21 = 14, 𝑖𝑛𝑑6 22 = 29, 𝑖𝑛𝑑6 23 = 36, 𝑖𝑛𝑑6 24 = 13,
𝑖𝑛𝑑6 25 = 4, 𝑖𝑛𝑑6 26 = 17, 𝑖𝑛𝑑6 27 = 5, 𝑖𝑛𝑑6 28 = 11, 𝑖𝑛𝑑6 29 = 7,
𝑖𝑛𝑑6 30 = 23, 𝑖𝑛𝑑6 31 = 28, 𝑖𝑛𝑑6 32 = 10, 𝑖𝑛𝑑6 33 = 18, 𝑖𝑛𝑑6 34 = 19,
𝑖𝑛𝑑6 35 = 21, 𝑖𝑛𝑑6 36 = 2, 𝑖𝑛𝑑6 37 = 32, 𝑖𝑛𝑑6 38 = 35, 𝑖𝑛𝑑6 39 = 6,
𝑖𝑛𝑑6 40 = 20。
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• 定理4.3.1 设𝑚, 𝑎 ∈ 𝑍,𝑚 > 1, 𝑎 ≥ 1, 𝑎,𝑚 = 1，𝑔是模𝑚的
一个原根，若存在𝑟 ∈ 𝑍，使得𝑔𝑟 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)，则𝑟 ≡
𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )



• 定理4.3.1 设𝑚, 𝑎 ∈ 𝑍,𝑚 > 1, 𝑎 ≥ 1, 𝑎,𝑚 = 1，𝑔是模𝑚的
一个原根，若存在𝑟 ∈ 𝑍，使得𝑔𝑟 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)，则𝑟 ≡
𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )

证明：由指数定义可知𝑔𝑖𝑛𝑑𝑔 𝑎 ≡ 𝑎 ≡ 𝑔𝑟(𝑚𝑜𝑑 𝑚)，两边同乘

以𝑔𝜑 𝑚 −𝑖𝑛𝑑𝑔 𝑎 可得1 ≡ 𝑔𝜑 𝑚 ≡ 𝑔𝑟+𝜑 𝑚 −𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝑚)，
因为𝑔是模𝑚的原根，由定理4.1.1知𝜑 𝑚 = 𝑜𝑟𝑑𝑚 𝑔 |(𝑟 +
𝜑 𝑚 − 𝑖𝑛𝑑𝑔 𝑎 )，即𝑟 − 𝑖𝑛𝑑𝑔 𝑎 ≡ 0 (𝑚𝑜𝑑 𝜑 𝑚 )。



• 定理4.3.2 设𝑚, 𝑟 ∈ 𝑍,𝑚 > 1,0 ≤ 𝑟 < 𝜑(𝑚)，𝑔是模𝑚的一
个原根，则以𝑔为底的对模𝑚的指数为𝑟的所有整数构成模
𝑚的一个简化剩余类。



• 定理4.3.2 设𝑚, 𝑟 ∈ 𝑍,𝑚 > 1,0 ≤ 𝑟 < 𝜑(𝑚)，𝑔是模𝑚的一
个原根，则以𝑔为底的对模𝑚的指数为𝑟的所有整数构成模
𝑚的一个简化剩余类。

证明：令𝐴 = {𝑎 ∈ 𝑍|𝑖𝑛𝑑𝑔 𝑎 = 𝑟}，则显然有𝑔𝑟 ∈ 𝐴，即𝐴非

空。对任意𝑎, 𝑏 ∈ 𝐴，由指数定义可得𝑔𝑟 ≡ 𝑎 𝑚𝑜𝑑 𝑚 , 𝑔𝑟 ≡
𝑏 (𝑚𝑜𝑑 𝑚)，因此有𝑎 ≡ 𝑏 (𝑚𝑜𝑑 𝑚)，另一方面，若𝑏 ∈ 𝐴，
对任意整数𝑎满足𝑎 ≡ 𝑏 (𝑚𝑜𝑑 𝑚)，则有𝑔𝑟 ≡ 𝑎 𝑚𝑜𝑑 𝑚 ，因
此𝑖𝑛𝑑𝑔 𝑎 = 𝑟，故𝑎 ∈ 𝐴，因此𝐴是模𝑚的一个剩余类。又因

为𝑔是模𝑚的一个原根，因此 𝑔,𝑚 = 1，所以 𝑔𝑟 , 𝑚 = 1，
故𝐴是模𝑚的一个简化剩余类。



• 定理4.3.3 设𝑚, 𝑛, 𝑎𝑖 ∈ 𝑍,𝑚 > 1, 𝑛 ≥ 1, 𝑎𝑖 , 𝑚 = 1, 𝑖 =
1,2,… , 𝑛，𝑔是模𝑚的一个原根，则𝑖𝑛𝑑𝑔 𝑎1𝑎2⋯𝑎𝑛 ≡

𝑖𝑛𝑑𝑔 𝑎1 + 𝑖𝑛𝑑𝑔 𝑎2 +⋯+ 𝑖𝑛𝑑𝑔 𝑎𝑛 (𝑚𝑜𝑑 𝜑 𝑚 )。



• 定理4.3.3 设𝑚, 𝑛, 𝑎𝑖 ∈ 𝑍,𝑚 > 1, 𝑛 ≥ 1, 𝑎𝑖 , 𝑚 = 1, 𝑖 =
1,2,… , 𝑛，𝑔是模𝑚的一个原根，则𝑖𝑛𝑑𝑔 𝑎1𝑎2⋯𝑎𝑛 ≡

𝑖𝑛𝑑𝑔 𝑎1 + 𝑖𝑛𝑑𝑔 𝑎2 +⋯+ 𝑖𝑛𝑑𝑔 𝑎𝑛 (𝑚𝑜𝑑 𝜑 𝑚 )。

证明：对𝑖 = 1,2,… , 𝑛，令𝑟𝑖 = 𝑖𝑛𝑑𝑔 𝑎𝑖 ，则有𝑎𝑖 ≡ 𝑔𝑟𝑖 (𝑚𝑜𝑑 𝑚)，

因此𝑎1𝑎2⋯𝑎𝑛 ≡ 𝑔𝑟1+𝑟2+⋯+𝑟𝑛 (𝑚𝑜𝑑 𝑚)，则由定理4.3.1，𝑟1 +
𝑟2 +⋯+ 𝑟𝑛 ≡ 𝑖𝑛𝑑𝑔 𝑎1𝑎2⋯𝑎𝑛 (𝑚𝑜𝑑 𝜑 𝑚 )，定理得证。



• 定理4.3.3 设𝑚, 𝑛, 𝑎𝑖 ∈ 𝑍,𝑚 > 1, 𝑛 ≥ 1, 𝑎𝑖 , 𝑚 = 1, 𝑖 =
1,2,… , 𝑛，𝑔是模𝑚的一个原根，则𝑖𝑛𝑑𝑔 𝑎1𝑎2⋯𝑎𝑛 ≡

𝑖𝑛𝑑𝑔 𝑎1 + 𝑖𝑛𝑑𝑔 𝑎2 +⋯+ 𝑖𝑛𝑑𝑔 𝑎𝑛 (𝑚𝑜𝑑 𝜑 𝑚 )。

证明：对𝑖 = 1,2,… , 𝑛，令𝑟𝑖 = 𝑖𝑛𝑑𝑔 𝑎𝑖 ，则有𝑎𝑖 ≡ 𝑔𝑟𝑖 (𝑚𝑜𝑑 𝑚)，

因此𝑎1𝑎2⋯𝑎𝑛 ≡ 𝑔𝑟1+𝑟2+⋯+𝑟𝑛 (𝑚𝑜𝑑 𝑚)，则由定理4.3.1，𝑟1 +
𝑟2 +⋯+ 𝑟𝑛 ≡ 𝑖𝑛𝑑𝑔 𝑎1𝑎2⋯𝑎𝑛 (𝑚𝑜𝑑 𝜑 𝑚 )，定理得证。

• 推论设𝑚, 𝑛, 𝑎 ∈ 𝑍,𝑚 > 1, 𝑛 ≥ 1, 𝑎,𝑚 = 1，𝑔是模𝑚的一个
原根，则𝑖𝑛𝑑𝑔 𝑎𝑛 ≡ 𝑛 ∙ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )。



• 定义4.3.2 设𝑚, 𝑛, 𝑎 ∈ 𝑍,𝑚, 𝑛 > 1, 𝑎,𝑚 = 1，若同余式
𝑥𝑛 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)有解，则称𝑎为模𝑚的𝑛次剩余，否则称𝑎
为模𝑚的𝑛次非剩余。



• 定理4.3.4 设𝑚, 𝑛, 𝑎 ∈ 𝑍,𝑚, 𝑛 > 1, 𝑎,𝑚 = 1，𝑔是模𝑚的一
个原根，则同余式𝑥𝑛 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)有解当且仅当
𝑛, 𝜑 𝑚 |𝑖𝑛𝑑𝑔 𝑎 ，若有解，其解数为 𝑛, 𝜑 𝑚 。



• 定理4.3.4 设𝑚, 𝑛, 𝑎 ∈ 𝑍,𝑚, 𝑛 > 1, 𝑎,𝑚 = 1，𝑔是模𝑚的一
个原根，则同余式𝑥𝑛 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)有解当且仅当
𝑛, 𝜑 𝑚 |𝑖𝑛𝑑𝑔 𝑎 ，若有解，其解数为 𝑛, 𝜑 𝑚 。

证明：先证必要性，设𝑥 ≡ 𝑥0 (𝑚𝑜𝑑 𝑚)为同余式𝑥𝑛 ≡
𝑎 (𝑚𝑜𝑑 𝑚)的解，则显然 𝑥0, 𝑚 = 1，因为𝑔是模𝑚的一个原
根，因此存在𝑢 ∈ 𝑍，使得𝑥0 ≡ 𝑔𝑢 𝑚𝑜𝑑 𝑚 ，因此𝑔𝑛𝑢 ≡
𝑎 (𝑚𝑜𝑑 𝑚)，由定理4.3.1可知𝑛𝑢 ≡ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )，所

以同余式𝑛𝑦 ≡ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )有解，则由定理2.3.2，有

𝑛, 𝜑 𝑚 |𝑖𝑛𝑑𝑔 𝑎 。



再证充分性。因为 𝑛, 𝜑 𝑚 |𝑖𝑛𝑑𝑔 𝑎 ，由定理2.3.2可知，同

余式𝑛𝑦 ≡ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )有解，设𝑦 ≡ 𝑢 (𝑚𝑜𝑑 𝜑 𝑚 )是

它的解，则𝑛𝑢 ≡ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )，则存在𝑘 ∈ 𝑍，使得

𝑛𝑢 = 𝑖𝑛𝑑𝑔 𝑎 + 𝑘 ∙ 𝜑 𝑚 ，因此𝑔𝑛𝑢 = 𝑔𝑖𝑛𝑑𝑔 𝑎 +𝑘∙𝜑 𝑚 =

𝑔𝑖𝑛𝑑𝑔 𝑎 ∙ (𝑔𝜑 𝑚 )𝑘≡ 𝑔𝑖𝑛𝑑𝑔 𝑎 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)，即同余式𝑥𝑛 ≡
𝑎 (𝑚𝑜𝑑 𝑚)有解𝑥 ≡ 𝑔𝑢 (𝑚𝑜𝑑 𝑚)。



再证充分性。因为 𝑛, 𝜑 𝑚 |𝑖𝑛𝑑𝑔 𝑎 ，由定理2.3.2可知，同余

式𝑛𝑦 ≡ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )有解，设𝑦 ≡ 𝑢 (𝑚𝑜𝑑 𝜑 𝑚 )是它

的解，则𝑛𝑢 ≡ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )，则存在𝑘 ∈ 𝑍，使得𝑛𝑢 =

𝑖𝑛𝑑𝑔 𝑎 + 𝑘 ∙ 𝜑 𝑚 ，因此𝑔𝑛𝑢 = 𝑔𝑖𝑛𝑑𝑔 𝑎 +𝑘∙𝜑 𝑚 = 𝑔𝑖𝑛𝑑𝑔 𝑎 ∙

(𝑔𝜑 𝑚 )𝑘≡ 𝑔𝑖𝑛𝑑𝑔 𝑎 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)，即同余式𝑥𝑛 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)
有解𝑥 ≡ 𝑔𝑢 (𝑚𝑜𝑑 𝑚)。

进一步，当 𝑛, 𝜑 𝑚 |𝑖𝑛𝑑𝑔 𝑎 时，由定理2.3.2可知，同余式

𝑛𝑦 ≡ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )有 𝑛, 𝜑 𝑚 个解。又因为对任意

𝑢1, 𝑢2 ∈ 𝑍, 𝑢1 ≢ 𝑢2 (𝑚𝑜𝑑 𝜑 𝑚 )，当且仅当𝑔𝑢1 ≢ 𝑔𝑢2(𝑚𝑜𝑑 𝑚)，
因此同余式𝑛𝑦 ≡ 𝑖𝑛𝑑𝑔 𝑎 (𝑚𝑜𝑑 𝜑 𝑚 )的不同解对应同余式

𝑥𝑛 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)的不同解，即两个同余式的解数相等，都为
𝑛, 𝜑 𝑚 。



• 推论设𝑚, 𝑛, 𝑎 ∈ 𝑍,𝑚, 𝑛 > 1, 𝑎,𝑚 = 1，𝑔是模𝑚的一个原根，

则𝑎是模𝑚的𝑛次剩余的充要条件是𝑎
𝜑 𝑚

𝑛,𝜑 𝑚 ≡ 1 (𝑚𝑜𝑑 𝑚)。

证明：由定理4.3.4可知，同余式𝑥𝑛 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)有解当且仅当
𝑛, 𝜑 𝑚 |𝑖𝑛𝑑𝑔 𝑎 ，当且仅当𝑜𝑟𝑑𝑚 𝑔 = 𝜑 𝑚 =
𝜑 𝑚

𝑛,𝜑 𝑚
𝑛, 𝜑 𝑚 |

𝜑 𝑚

𝑛,𝜑 𝑚
𝑖𝑛𝑑𝑔 𝑎 ，当且仅当1 ≡

𝑔
𝜑 𝑚

𝑛,𝜑 𝑚
𝑖𝑛𝑑𝑔 𝑎

= 𝑔𝑖𝑛𝑑𝑔 𝑎
𝜑 𝑚

𝑛,𝜑 𝑚 ≡ 𝑎
𝜑 𝑚

𝑛,𝜑 𝑚 (𝑚𝑜𝑑 𝑚)。



• 例求解同余式𝑥8 ≡ 23 (𝑚𝑜𝑑 41)



• 例求解同余式𝑥8 ≡ 23 (𝑚𝑜𝑑 41)

解：由定理4.3.4，同余式𝑥8 ≡ 23 (𝑚𝑜𝑑 41)有解当且仅当
8, 𝜑 41 |𝑖𝑛𝑑6 23 ，因为 8, 𝜑 41 = 8，并查表得𝑖𝑛𝑑6 23 =

36，因此 8, 𝜑 41 |𝑖𝑛𝑑6 23 不成立，故同余式𝑥8 ≡

23 (𝑚𝑜𝑑 41)无解。

0 1 2 3 4 5 6 7 8 9

0 0 26 15 12 22 1 39 38 30

1 8 3 27 31 25 37 24 33 16 9

2 34 14 29 36 13 4 17 5 11 7

3 23 28 10 18 19 21 2 32 35 6

4 20



• 例求解同余式𝑥12 ≡ 37 (𝑚𝑜𝑑 41)

解：因为 12, 𝜑 41 =4，并查表得𝑖𝑛𝑑6 37 = 32，由定理4.3.4，

同余式𝑥12 ≡ 37 (𝑚𝑜𝑑 41)有4个解。

先求解同余式12𝑖𝑛𝑑6 𝑥 ≡ 𝑖𝑛𝑑6 37 = 32 (𝑚𝑜𝑑 40)，化简得
3𝑖𝑛𝑑6 𝑥 ≡ 8 (𝑚𝑜𝑑 10)，解得 𝑖𝑛𝑑6 𝑥 ≡ 6 (𝑚𝑜𝑑 10)，因此
12𝑖𝑛𝑑6 𝑥 ≡ 32 (𝑚𝑜𝑑 40)的全部解为𝑖𝑛𝑑6 𝑥 ≡
6,16,26,36 (𝑚𝑜𝑑 40)，故𝑥12 ≡ 37 (𝑚𝑜𝑑 41)的全部解为𝑥 ≡ 66 ≡
39, 616 ≡ 18, 626 ≡ 2, 636 = 23 (𝑚𝑜𝑑 41)。



• 定理4.3.5 设𝑚, 𝑎 ∈ 𝑍,𝑚 > 1, 𝑎,𝑚 = 1，𝑔是模𝑚的一个原

根，则𝑜𝑟𝑑𝑚 (𝑎) =
𝜑 𝑚

(𝜑 𝑚 ,𝑖𝑛𝑑𝑔 𝑎 )
，特别的，𝑎是模𝑚的原根

当且仅当 𝜑 𝑚 , 𝑖𝑛𝑑𝑔 𝑎 = 1。



• 定理4.3.5 设𝑚, 𝑎 ∈ 𝑍,𝑚 > 1, 𝑎,𝑚 = 1，𝑔是模𝑚的一个原

根，则𝑜𝑟𝑑𝑚 (𝑎) =
𝜑 𝑚

(𝜑 𝑚 ,𝑖𝑛𝑑𝑔 𝑎 )
，特别的，𝑎是模𝑚的原根

当且仅当 𝜑 𝑚 , 𝑖𝑛𝑑𝑔 𝑎 = 1。

证明：因为𝑔是模𝑚的原根，所以𝑜𝑟𝑑𝑚 𝑔 = 𝜑 𝑚 ，又显然

有𝑔𝑖𝑛𝑑𝑔 𝑎 ≡ 𝑎 (𝑚𝑜𝑑 𝑚)，则由定理4.1.6，𝑜𝑟𝑑𝑚 𝑎 =

𝑜𝑟𝑑𝑚 𝑔𝑖𝑛𝑑𝑔 𝑎 =
𝑜𝑟𝑑 𝑔

𝑜𝑟𝑑 𝑔 ,𝑖𝑛𝑑𝑔 𝑎
=

𝜑 𝑚

(𝜑 𝑚 ,𝑖𝑛𝑑𝑔 𝑎 )
，故𝑎是模𝑚

的原根当且仅当
𝜑 𝑚

(𝜑 𝑚 ,𝑖𝑛𝑑𝑔 𝑎 )
= 𝜑 𝑚 ，当且仅当

𝜑 𝑚 , 𝑖𝑛𝑑𝑔 𝑎 = 1。



• El’Gamal公钥方案
– 设𝑝是一个大素数，𝛼是模𝑝的一个本原元，随机选择整数𝑎，0 <
𝑎 < 𝜑(𝑝)，计算𝛽 = 𝛼𝑎 (𝑚𝑜𝑑 𝑝)，则公钥为(𝑝, 𝛼, 𝛽)，私钥是𝑎

– 对消息𝑚, 0 < 𝑚 < 𝑝，取随机整数𝑟，0 < 𝑟 < 𝜑(𝑝)，计算𝑐1 =
𝛼𝑟 𝑚𝑜𝑑 𝑝 , 𝑐2 = 𝑚 ∙ 𝛽𝑟(𝑚𝑜𝑑 𝑝)，则密文为 𝑐1, 𝑐2

– 对密文 𝑐1, 𝑐2 ，首先计算𝑦 = 𝑐1
𝑎 𝑚𝑜𝑑 𝑝 ，然后计算𝑦′，满足

𝑦′𝑦 ≡ 1 (𝑚𝑜𝑑 𝑝)，最后计算𝑚′ = 𝑦′𝑐2 (𝑚𝑜𝑑 𝑝)，𝑚′即为明文输出。

§4.4 基于离散对数的密码方案



正确性：

因为𝑚′ ≡ 𝑦′𝑐2 ≡ 𝑦′𝑚𝛽𝑟 ≡ 𝑚𝑦′𝛼𝑎𝑟 = 𝑚𝑦′𝑐1
𝑎 ≡ 𝑚𝑦′𝑦 ≡

𝑚 (𝑚𝑜𝑑 𝑝)，且0 ≤ 𝑚,𝑚′ < 𝑝，所以𝑚′ = 𝑚。



• 由Whitefileld Diffie和Martin Hellman在1976年提出

• 是最早的密钥交换算法之一

• 是最早提出私钥和相应公钥概念的公开方案

• 使得通信的双方能在非安全的信道中安全的交换密钥，用
于加密后续的通信消息



• Diffie-Hellman密钥交换协议
– 设𝑝是一个大素数，𝛼是模𝑝的一个本原元，则(𝑝, 𝛼)是公共参数

（A和B共有）

– A拥有秘密𝑥，B拥有秘密𝑦，则A计算𝑋 = 𝛼𝑥并发送给B，B计算
𝑌 = 𝛼𝑦并发送给A

– 收到𝑋后，B计算𝐾 = 𝑋𝑦，作为和A通信的密钥；类似的，收到𝑌
后，A计算𝐾′ = 𝑌𝑥作为和B通信的密钥。

• 正确性：容易验证𝐾 = 𝐾′ = 𝛼𝑥𝑦。



• El’Gamal公钥方案
– 取随机大素数𝑝，搜索模𝑝的一个本原元作为生成元𝛼。

– 在𝑍𝜑(𝑝)中取一个随机数作为私钥𝑎，计算公钥，输出公钥和私钥。

– 在𝑍𝑝中取一个随机消息𝑚，𝑍𝜑(𝑝)中取随机数𝑟，计算并密文 𝑐1, 𝑐2 。

– 对密文 𝑐1, 𝑐2 做解密运算，计算并输出明文𝑚′。

• 要求：输出中间结果和最终结果，包括𝑥, 𝑦, 𝑐,
𝑐

𝑝
,

𝑐

𝑞
, 𝑚′

• 语言：C/C++或Python

• 使用头歌平台搭建环境并提交作业

实验3


